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Realizowany komputerowo sposéb przetwarzania sekwencji klatek,
urzadzenie do cyfrowego przetwarzania klatek, produkt w postaci
programu komputerowego i system monitorowania

Opis

[0001] Wynalazek dotyczy realizowanego komputerowo sposobu prze-
twarzania sekwencji klatek w celu wykrywania niebezpiecznych
obiektdw, urzadzenia do cyfrowego przetwarzania klatek, produktu
w postaci programu komputerowego oraz systemu monitorowania z
automatycznym ulepszeniem wykrywania zdarzen zwigzanych z uzy-
ciem niebezpiecznych obiektédw. Przez niebezpieczny obiekt mozna
rozumieé¢ pistolet, siekiere, ndéz, karabin lub inne potencjalnie
niebezpieczne narzedzie, ktdére nie jest normalnie uzywane na
monitorowanym obszarze.

[0002] W dokumencie patentowym USA nr US6028626 ujawniono system
nadzoru posiadajacy co najmniej Jjedna gitdéwna kamere wideo do
przeksztatcania rzeczywistych obrazédw strefy na elektroniczne
sygnaty wideo na pierwszym poziomie rozdzielczos$ci. System za-
wiera $rodki do wyodrebniania ruchu osoby lub osbéb znajdujacych
sie w strefie z sygnatu wideo pochodzacego z co najmniej jedne]
kamery wideo. Sygnaty wideo wyodrebnionych ruchdéw danej osoby sag
elektronicznie pordwnywane ze znanymi cechami charakterystycz-
nymi ruchdéw wskazujacych, Zze dana osoba ma zamiary przestepcze.
Nastepnie okresla sie poziom zamiardw przestepczych dane]j osoby
lub 0sdéb i1 generowany jest odpowiedni sygnal alarmowy. Podczas
prdéb analizy wzorcdw zachowan w celu ustalenia zamiardw prze-
stepczych bardzo trudno jest uniknaé¢ faitszywych alarméw. Fait-
szywe alarmy maja tendencje do ,uczenia” o0sdbdb korzystajacych z
systemu nadzoru, aby nie reagowaly na sytuacje uznane za nie-
bezpieczne.

[0003] W dokumencie patentowym USA nr US9524426 ujawniono system
monitorowania czitowieka zawierajacy pewna liczbe kamer i proce-
sor wizualny. Pewna liczba kamer jest rozmieszczona w obszarze
roboczym, przy czym kazda kamera jest przystosowana do przechwy-

tywania sygnatu wideo zawierajacego pewna liczbe klatek obrazu,
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przy czym ta pewna liczba klatek obrazu jest zsynchronizowana w
czasie pomiedzy odpowiednimi kamerami. Procesor wizualny Jjest
przystosowany do odbioru pewnej liczby klatek obrazu z pewnej
liczby wizyjnych urzadzen obrazujacych 1 wykrywania obecnos$ci
cztowieka na podstawie co najmniej jedne]j z pewnej liczby klatek
obrazu za pomoca dopasowywania wzorcdw realizowanego na obrazie
wejsciowym. Obrazem wejs$ciowym dla dopasowywania wzorcodw jest
wyznaczona oknem przesuwnym czeé$¢ klatki obrazu, wyrdwnana
wzgledem skorygowanego ukitadu wspdirzednych w taki sposdb, ze o0$
pionowa w obszarze roboczym jest w linii z pionowa osia obrazu
wejsciowego. W publikacji W0246662 Al miedzynarodowego zgitosze-
nia patentowego ujawniono sposdb nadzoru stref niebezpiecznych,
zwtaszcza perondw na stacjach, oparty na okres$lone] geometrii
detekcji dzielacej nadzorowany obszar na pary trapezdw, przy
czym jeden trapez jest wykorzystywany do detekcji, a drugi do
kwalifikacji detekcji. Geometria detekcji jest potaczona z eta-
pami czulej detekcji i1 kwalifikacji na podstawie analizy obrazu
wideo. Aby w mierzalny ilosciowo sposdb zwiekszyé czuilosé na
zmiany optyczne obiektu, zmiany wartosci szarosci pikseli po-
grupowano w podmacierze o wymiarach NxN pikseli. Po eksperymen-
tach z wieksza zmiennos$cig diugosci macierzy N analiza wykazata,
ze powyze]j 5 pikseli wyniki pozostaja niewrazliwe na zmiany sto-
chastyczne. Ze wzgledu na pomiary geometryczne zachowano podma-
cierz obrazu o wymiarach 7 na 7 pikseli, grupujaca 49 pikseli.
Rozmiar takie] podmacierzy jest w kazdym przypadku znacznie po-
nizej progu wykrywalnoéci wynoszacego 30 cm (np. w skrajnym
przypadku najbardziej odlegtego trapezu), wiec rozdzielczos¢
geometryczna Jjest wystarczajaca we wszystkich geometriach. Za-
stosowanie splotowych sieci neuronowych do wykrywania anomalii
w sygnatach wideo zostato ujawnione w artykule M. Sabokrou, M.
Fayyaza, M. Fathy, Z. Moayeda, Deep-anomaly: Fully convolutional
neural network for fast anomaly Detection in crowded scenes.

[0004] Celem wynalazku Jjest zapewnienie niezawodnych, automa-

tycznych $rodkdédw wspomagajacych osobe nadzorujaca w wykrywaniu
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niebezpiecznych sytuacji z udzialem niebezpiecznych przedmiotdw,
poprawiajacych czas reakcji tej osoby. Cel ten osigaga sie za
pomoca realizowanego komputerowo sposobu przetwarzania sekwenciji
klatek w celu wygenerowania alarmu w przypadku uzycia niebez-
piecznego obiektu, obejmujacego etap pozyskania klatki, etap po-
dziatu na podobszary, etap identyfikacji obiektu i etap podej-
mowania decyzji, w ktdérym to sposobie, jeéli decyzja podjeta na
etapie podejmowania decyzji Jjest pozytywna, realizowany Jjest
etap generowania alarmu. Etap podziatu na podobszary obejmuje
podziat klatki na podobszary, ktdére naktadaja sie na siebie 1
maja wymiary co najmniej 100x100 pikseli - powyzej tej wartosci
rozpoznawanie niebezpiecznych obiektdéw przez sieé¢ neuronowg jest
bardziej niezawodne. Stosowanie nakltadajacych sie podobszardw
zmniejsza ryzyko niewykrycia obiektu znajdujacego sie na granicy
podobszardéw. Etap identyfikacji obiektu wykonywany jest dla ko-
lejnych podobszardéw 1 obejmuje przetwarzanie klatki =za pomocag
gtebokiej sieci neuronowe]j nauczone] wykrywania niebezpiecznego
obiektu 1 zwraca prawdopodobienstwo wykrycia dla podobszardw
klatki w postaci mapy prawdopodobienstwa dla przetworzonej
klatki. Zastosowanie gitebokie] sieci neuronowej umozliwia sku-
teczne wykrywanie i niezawodne uczenie. Decyzja podjeta na eta-
plie podejmowania decyzji zalezy od co najmnie] pierwszego kry-
terium i drugiego kryterium zastosowanych do kolejnych klatek i
odpowiadajacych im map prawdopodobienstwa. Pierwsze kryterium
obejmuje prawdopodobienstwo wykrycia w zadanej liczbie N kolej-
nych klatek przekraczajace zadana warto$¢ pmin. Drugie kryterium
obejmuje minimalng odlegtos$é pomiedzy podobszarami, dla ktdérych
w kolejnych klatkach zaobserwowano prawdopodobienstwo wykrycia
przekraczajace zadana wartos$¢ pmin, Mniejsza od zadanej wartosci
dmax. Wykazano, ze je$li alarmy pojawiaja sie zbyt czesto, osoby
nadzorujace systemy monitorowania maja tendencje do wolniejszego
reagowania lub ignorowania alarmbdw. Za rozsadne maksimum uznano

jeden fatszywy alarm dziennie. Dlatego tez selektywnoé$é¢ Jjest
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kluczowa dla systemu rozpoznawania niebezpiecznych obiektdédw. Po-
taczenie kryteridéw w sposobie wediug wynalazku umozliwia uzy-
skanie selektywnoéci wystarczajace]j, aby liczba fatszywych alar-
méw nie przekraczalta jednego dziennie.

[0005] Korzystnie wartos$é dmax jest zadawana podczas kalibracji
systemu lub jest wynikiem filtracji mapy prawdopodobienstwa fil-
trem Kalmana.

[0006] Korzystnie klatki i odpowiadajace im mapy prawdopodobien-
stwa sa przechowywane w bazie danych. Przechowywanie klatek i
map prawdopodobienstwa umozliwia adaptacije procesu uczenia sieci
neuronowej do konkretnych sytuacji.

[0007] Pozyskiwanie klatki korzystnie obejmuje wykrywanie i usu-
wanie tta, co oszczedza moc obliczeniowa 1 dodatkowo zmniejsza
liczbe falszywych alarmdw.

[0008] Przed uzyciem na etapie podejmowania decyzji mapa praw-
dopodobienstwa jest korzystnie poddawana filtracji gdbdrnoprzepu-
stowej. W rezultacie wykrywane sa tylko sytuacje dynamiczne i
unika sie falszywych alarmdéw, a system pozostaje wrazliwy na
typowe niebezpieczne sytuacje.

[0009] Sposdb wediug wynalazku korzystnie obejmuje ponadto etap
rébwnowazenia obcigzenia, w ktdérym okresla sie obciazenie obli-
czeniowe danego etapu 1 w razie potrzeby odrzuca sie niektdre
klatki wejsciowe.

[0010] Cel wynalazku jest ponadto osiagany poprzez zapewnienie
urzadzenia do cyfrowego przetwarzania klatek, posiadajacego pa-
mie¢ przystosowanego do odbierania sekwencji klatek, oraz $rodki
do generowania alarmu, ktdére jest przystosowane do realizacji
sposobu wedtug wynalazku.

[0011] Urzadzenie jest korzystnie przystosowane do réwnolegiego
odbioru co najmniej dwdédch sekwencji klatek i ich réwnolegiego
przetwarzania.

[0012] Cel wynalazku jest ponadto osiagagany poprzez zapewnienie

produktu w postaci programu komputerowego zawierajacego zestaw
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instrukcji powodujacych, zZe urzadzenie do przetwarzania klatek
wykonuje sposdéb wediug wynalazku.

[0013] Cel wynalazku jest ponadto osiagany poprzez zapewnienie
systemu monitorowania posiadajacego co najmniej jedna kamere,
ktébra za pomoca $rodkdw komunikacji dostarcza klatki do konsoli
posiadajace] wyséwietlacz w centrum monitorowania, w ktérym to
systemie klatki z kamery sa przetwarzane za pomoca urzadzenia do
cyfrowego przetwarzania klatek wediug wynalazku, realizujacego
sposdb wediug wynalazku. W takiej konfiguracji wielkos$¢ systemu
nie jest ograniczona moca obliczeniowg, nawet przy duzej liczbie
kamer.

[0014] System monitorowania korzystnie ma co najmniej dwie ka-
mery.

[0015] Korzystnie, kazda z co najmniej dwdch kamer jest podia-
czona do osobnego urzadzenia do cyfrowego przetwarzania klatek.
Alternatywnie obie z co najmniej dwdch kamery sa podiaczone do
tego samego urzadzenia do cyfrowego przetwarzania klatek.

[0016] Srodkiem komunikacji korzystnie jest sieé telekomunika-
cyjna. Zastosowanie sieci TCP/IP sprawia, ze system jest bardzo
elastyczny 1 tatwy w instalacji w typowych obiektach.

[0017] Wynalazek opisano szczegdiowo ponizej w odniesieniu do
figur rysunku, na ktdrym:

fig. 1 przedstawia sie¢ dziatan przyktadu wykonania sposobu

wedlug wynalazku;

fig. 2 przedstawia schemat blokowy urzadzenia do cyfrowego

przetwarzania klatek wedlug wynalazku;

fig. 3a oraz fig. 3b ukazuja konwersje obrazu na podobszary i

mape prawdopodobienstwa;

fig. 4 przedstawia sekwencje obrazdw z poruszajaca sie bronia

i wynikowa mapa prawdopodobienstwa;

fig. 5 przedstawia schemat blokowy przyktadu realizacji

gtebokiej sieci neuronowej;

fig. 6 przedstawia schemat podejmowania decyzji;
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fig. 7 przedstawia system monitorowania z pewna liczba kamer
i urzadzen do przetwarzania klatek wedtug wynalazku,
podtaczanych do obstugiwanego przez cztowieka centrum
monitorowania.

[0018] Na fig. 1 przedstawiono sie¢ dziatan przykiadu wykonania
sposobu wediug wynalazku. Sposdéb dziata na cyfrowym urzadzeniu
przetwarzajacym z zaimplementowanymi modutami realizujacymi po-
szczegdlne etapy. Sposdb obejmuje pozyskanie klatki 11, podczas
ktébrej klatka jest pobierana z zewnetrznego urzadzenia obrazu-
jacego, kamery CCD. Na tym etapie klatka jest poddawana prze-
twarzaniu wstepnemu. Nastepnie realizowany jest etap podziatu na
podobszary 12. Klatka jest dzielona na pewna liczbe zachodzacych
na siebie podobszardw, korzystnie prostokatdw o krdtszym boku co
najmniej 100 pikseli. Podobszary 32 sa wykorzystywane podczas
identyfikacji obiektu 13. Kazdy podobszar 32 Jjest przetwarzany
niezaleznie przy uzyciu gitebokiej sieci neuronowe]j przeszkolone]
do wykrywania niebezpiecznego obiektu - reki niosacej bron. Wy-
nikiem dziatania sieci neuronowe] Jjest prawdopodobienstwo wy-
krycia dla kazdego podobszaru. Prawdopodobiehnstwa tworza mape
prawdopodobienstwa, ktdéra Jjest wykorzystywana w kolejnym etapie
podejmowania decyzji. Decyzja bazuje na wynikach detekcji dla 8
kolejnych klatek. Stosowane sa dwa kryteria. Pierwsze kryterium
obejmuje prawdopodobienstwo wykrycia w okreslonej liczbie 8 ko-
lejnych klatek wyzsze od zadanej wartoéci progowej Pmin. Wartosc
progowa Pmin Wybierana jest z zakresu 0,8 + 1, w zaleznos$ci od
rozpoznawanego obiektu. Wartos$é¢ optymalna dla pistoletu mieéci
sie w przedziale od 0,95 do 0,98. Dobre wyniki uzyskano dla 0, 96.
Drugie kryterium obejmuje minimalng odlegtos$ci pomiedzy podob-
szarami, dla ktérych w kolejnych klatkach zaobserwowano prawdo-
podobienstwo wykrycia przekraczajace zadana wartos$¢ pmin Mniejsza
od zadanej wartos$ci dmax, ktdra korzystnie miesci sie w zakresie
od 0,3 do 1 krbdétszego boku podobszaru. Pozwala to na zmniejszenie

liczby faiszywych alarmédw. WartosS¢ dmax szacuje sie za pomoca
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algorytmu genetycznego wediug: Mitchell, Melanie (1996). An In-
troduction to Genetic Algorithms. Cambridge, MA: MIT Press. ISBN
9780585030944. Funkcja przystosowania algorytmu bazuje na na-
stepujacych czynnikach: maksymalizacja wspdlczynnika True Posi-
tive (TP), maksymalizacja klatek TP dla kazdego wykrytego zda-
rzenia oraz minimalizacja wykry¢ fatszywie dodatnich (False Po-
sitive) . Suboptymalna wartos$é dmax jest wybierana zgodnie ze zna-
czeniem Pareto.
[0019] Jezeli oba kryteria sa speinione, wykonywany jest etap
generowania alarmu 16. Jest to alarm dzZzwiekowy, alarm wizualny,
e-mail, wiadomoé$ci tekstowe (SMS), wiadomos$ci wideo, wiadomosci
gtosowe (potaczenia), alerty ekranowe, interfejs API do istnie-
jacych miejscowych instalacji alarmowych, interfejs API do zdal-
nych instalacji alarmowych lub usiug organdédw Scigania lub do-
wolna kombinacja powyzszych.
[0020] Na fig. 2 przedstawiono schemat blokowy urzadzenia do
cyfrowego przetwarzania klatek wediug wynalazku. Powyzsze etapy
sposobu realizowane sag przez odpowiednie moduly oprogramowania
zaimplementowane w uktadzie FPGA (Virtex 7) lub GPU (GeForce GTX
970, 4 GB).
[0021] Modutr H CORE 27 jest gidwnym modutem systemu odpowie-
dzialnym za zarzadzanie pozostatymi modutami. Siuzy do ustawia-
nia konfiguracji ladowanej z plikdéw konfiguracyjnych. Plik kon-
figuracyjny zawiera nastepujace parametry w formacie Windows
.ini:

e Cfile: identyfikator pliku konfiguracyjnego - ciag znakdw,

e autotest: wywotanie autotestu systemu, warto$¢ logiczna:

prawda/fatsz,
e mode (tryb akwizycji wideo), liczba catkowita:
1 - przechwytywanie wideo z pliku,
2 - przechwytywanie wideo z kamery IP,

e filename: nazwa pliku do przetworzenia, ciag znakdw,

e camip: numer IP kamery do podiaczenia, ciag znakdw,

e camuser: login uzytkownika kamery, ciag znakdw,

e campwd: hasto uzytkownika kamery, ciag znakdw,

e res: rozdzielczoé¢ kamery, ciag znakdw,
e fps: liczba klatek na sekunde kamery, liczba catkowita,
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e codec: kodek kamery bazujacy na ustawieniach kamery, liczba
catkowita,

e window: rozmiar okna sieci neuronowej, liczba catkowita,

e decay: szybko$¢ uczenia sie w tle dla przetwarzania sieci
neuronowej, liczba zmiennoprzecinkowa pojedyncze] precyzji

(float),

e probability: Pmin, prbég minimalnego akceptowanego
prawdopodobienstwa sieci neuronowe’j, liczba
zmiennoprzecinkowa pojedynczej precyzji (float), dla

pistoletu 0.96,

e checkpoint: punkt kontrolny sieci neuronowe]j, ciag znakodw,
¢ maxdetections: minimalna liczba kolejnych wykry¢é wymagana
do rozpoznania zdarzenia, liczba catkowita, zazwyczaj 8,

e maxdistance: dmax, maksymalna odleglo$é¢ pomiedzy wykryciami
w kolejnych klatkach dla zdarzenia, liczba caikowita (np.
80),

e usekalman: wilaczenie filtracji Kalmana, wartos$¢ logiczna,
prawda/fatsz,

e dbwrite: wtaczenie =zapisu danych do bazy danych, wartoscé
logiczna, prawda/fatsz,

e fx: wspdiczynnik przeskalowania osi x dla klatek przed
zapisem do bazy danych, liczba zmiennoprzecinkowa
pojedynczej precyzji (float), np. 0.25,

e fy: wspdiczynnik przeskalowania osi y dla klatek przed
zapisem do bazy danych, liczba zmiennoprzecinkowa
pojedynczej precyzji (float), np. 0.25,

e fps: liczba klatek na sekunde sekwenciji wideo
przechowywanej w bazie danych, liczba catkowita, np. 30,

e visualization: wiaczenie wizualizacji na ekranie podczas
przetwarzania, warto$¢ logiczna, prawda/falsz.

[0022] Konfiguracje mozna przetadowad¢ podczas pracy systemu bez
koniecznosci ponownego uruchamiania. Modui H CORE 27 uruchamia
inne moduty i ustanawia komunikacje miedzy nimi za pomocag kolejek
danych. Moduit H CORE 27 zarzadza innymi modutami, przy czym kazdy
modut moze zostac¢ zrestartowany w przypadku awarii. Sygnal stopu
odebrany przez modui H CORE jest rozsytany do innych moduidw w
celu zatrzymania catego systemu w przypadku krytycznej awarii
systemu lub gdy wymagane Jjest wyiaczenie systemu ze wzgledu na
konserwacje, co jest inicjowane przez uzytkownika.

[0023] Modutr H AQ 21 pozyskuje klatke 31 ze zrddia danych, ta-

kiego jak strumien wideo z kamery 72, adres URL lub plik lokalny.
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Zrédla danych mozna wymieniaé podczas normalnej pracy bez ko-
niecznos$ci ponownego uruchamiania. W przypadku braku obrazu wej-
S§ciowego modutr H AQ 21 czeka na sygnat wejsciowy. Pozyskana
klatka jest sprawdzana pod katem zgodnoéci z wymaganymi wymia-
rami w pikselach. Jeéli ten test nie powiedzie sie, pozyskana
klatka nie jest dalej przetwarzana. Aby zaoszczedzi¢ moc obli-
czeniowa, przetwarzane sa tylko klatki niepowtarzajace sie.
Klatki takie wybiera sie za pomoca algorytmu detekcji ruchu ba-
zujacego na modelu mieszanin gaussowskich (GMM) [Zoran Zivkovic.
2004. Improved Adaptive Gaussian Mixture Model for Background
Subtraction. In Proceedings of the Pattern Recognition, 17th
International Conference on (ICPR'04) Volume 2 - Volume 02 (ICPR
'04), Vol. 2. IEEE Computer Society, Washington, DC, USA, 28-
31. DOI: http://dx.doi.org/10.1109/ICPR.2004.479] Algorytm ten
wykrywa wszelkie zmiany pomiedzy biezaca 1 poprzednia klatka. W
przypadku braku zmian klatka traktowana Jjest jako powtd-
rzona/zduplikowana i tym samym usuwana. Klatki takie nie sa zatem
przetwarzane przez inne moduty. W przeciwnym przypadku klatka
jest umieszczana w kolejce danych pomiedzy modutem H AQ 21 1
modutem H NN 23.

[0024] Klatka 31 z moduitu pozyskiwania klatek H AQ 21 jest prze-
twarzana w module wykrywania obiektdédw H NN 23, ktdéry w pierwsze]
kolejnos$ci dzieli klatke na nakladajace sie podobszary prosto-
katne o krétszym boku nie mniejszym niz 100 pikseli. Skok pod-
obszaru musi by¢ mniejszy niz polowa jego krdétszego boku. Kazdy
podobszar Jjest nastepnie przetwarzany przez gieboka splotowa
sie¢ neuronowg wytrenowana do wyprowadzania prawdopodobienstwa
wystapienia niebezpiecznego obiektu w danym podobszarze. Siec¢
sktada sie z banku wytrenowanych filtréw cyfrowych wytwarzaja-
cych cechy obrazu oraz w peini polaczonego wielowarstwowego per-
ceptronu na potrzeby ostatecznej klasyfikacji. W rezultacie po-
wstaje mapa prawdopodobienstwa odpowiadajaca danej klatce, wy-
peiniona wartos$Sciami prawdopodobienstwa odpowiadajacymi po-

szczegbdlnym podobszarom w obrebie klatki. Zaleznos$¢ pomiedzy
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klatka a macierza prawdopodobienstwa pokazano schematycznie na
fig. 3a i b. Na fig. 3a pokazano klatke 31 z osoba niosacg
niebezpieczny przedmiot 33. Klatka 31 jest podzielona na podob-
szary 32. Na fig. 3b pokazana jest odpowiadajaca Jje] mapa praw-
dopodobienstwa 34. Maksymalna wartos$é 35 na mapie prawdopodo-
bienstwa odpowiada podobszarowi zawierajacemu niebezpieczny
obiekt 33. Sekwencja klatek rzeczywistego scenariusza i odpo-
wiadajacych im map prawdopodobienstwa z wartoéciami prawdopodo-
bienstwami przedstawionymi w postaci intensywnoéci pokazano na
fig. 4.

[0025] Przetwarzanie podobszaru w module H NN 23 przedstawiono
na fig. 5. Podobszar wejsciowy 32 peinej klatki 31 jest podawany
do splotowe]j sieci neuronowej, ktdéra skitada sie z 5 kolejnych
blokdéw splotowych 56. Kazdy z tych blokdéw zawiera dwie splotowe
warstwy. Jedna warstwa ma trenowane filtry o rozmiarze 3x3 52 1i
zestaw trenowanych filtrdéw o rozmiarze 1x1 53. Druga warstwa to
warstwa max pooling 54. Dane wyj$ciowe blokdéw splotowych sa na-
stepnie przekazywane do w peini polaczonej warstwy 55, ktdra
wystawia prawdopodobienstwo, ze klatka wejsciowa 31 zawiera nie-
bezpieczne narzedzie.

[0026] Aby unikna¢ ciagiej Dbilednej klasyfikacji w niektdrych
podobszarach odpowiadajacych stacjonarnym obiektom tta przypo-
minajacym niebezpieczny obiekt, siel¢ neuronowa Jjest trenowana
przy uzyciu standardowego algorytmu propagacji wstecznej do roz-
poznawania, mapa prawdopodobienstwa jest filtrowana przez gbr-
noprzepustowy cyfrowy filtr czasowy. Filtr ten dziaila w naste-
pujacy sposdb. Najpierw, przy przy wykorzystaniu bufora prze-
chowujacy jedna poprzednia klatke, szacowane jest tio prawdopo-
dobienstwa wediug wzoru:

b(t+1) = axb() + (1—a)=*p(t),

gdzie p(t) jest wyjsciem sieci neuronowej, a o jest parametrem
kontrolujacym szybkos$¢ estymacji tita lub rdéwnowaznie odpowiedz
impulsowg filtra cyfrowego. Nastepnie obliczana Jjest

aktualizacja tta u(t) = p(t)-b(t). W tym podejsciu statyczna

10
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btedna klasyfikacja jest usuwana za pomoca operacji odejmowania.
Ostatecznym wyjsciem modulu wykrywania obiektdéw 23 H NN sag

wspbditrzedne podobszaru o najwyzsze]j wartoéci u(t).

[0027] Klatka 1 dane wyjsciowe z moduiu H NN 23 sa przesytane do
modutu H DM 24, gdzie podejmowana jest ostateczna decyzja o pod-
niesieniu alarmu. Schemat procesu podejmowania decyzji przed-
stawiono na fig. 6. W etapie 61 odbierane sa wyniki 2z moduiu
H NN 23. W etapie 62 modui H DM 24 przyjmuje zadana liczbe N,
gdzie N mies$ci sie w zakresie 6-10 w zaleznos$ci od rodzaju nie-
bezpiecznego narzedzia, kolejnych klatek dla zapewnienia nieza-
wodnego alarmu w przypadku uzycia broni i unikania faiszywych
wykryé. Wedlug testdw przeprowadzonych z ludzkimi nadzorcami,
aby nadzorcy nie byli przekonani o falszywosci wykryé¢, dopusz-
czalne jest tylko jedno failszywe wykrycie dziennie. Do wykrywa-
nia pistoletu najlepszym wyborem okazata sie liczba 8. W etapie
63 jest spawdzane, czy we wszystkich 8 kolejnych klatkach mak-
symalne prawdopodobienstwo wykrycia przekracza wartos$é progowa.
Dla broni krétkiej najlepsza wartos$cia progowg okazato sie 0.96.
Jezell prawdopodobienstwo przekracza warto$é¢ progowg dla wszyst-
kich 8 kolejnych klatek, wykonywany jest etap 64, w przeciwnym
razie ponownie wykonywany jest etap 62. W etapie 64 sprawdzane
jest, czy odlegiosci pomiedzy kolejnymi wykryciami (maksymalne
prawdopodobienstwa) sa mniejsze niz dmax. Jezeli tak jest, w eta-
plie 65 zostanie wygenerowany alarm. W przeciwnym przypadku po-
nownie zostanie wykonany etap 62.

[0028] Dobre efekty mozna uzyskaé¢ takze dla innej liczby kolej-
nych wykryé w kolejnych klatkach. Rozsadne efekty uzyskano dla
liczb z zakresu od 6 do 10. Ponadto odlegtos$é¢ pomiedzy maksimami
w sasiednich klatkach nie moze przekracza¢ mozliwosci modelu
czlowieka. Mozna to uzyska¢ na dwa sposoby. Mozna je stosowacd
niezaleznie lub 1aczyc.

[0029] Pierwszym podejséciem jest metoda filtra Kalmana z zesta-

wem zadanych parametrdw, ktdra przewiduje wspdirzedne kolejnego
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wykrycia. Parametry dobierane sa w zalezno$ci od konkretnej in-
stalacji, przyktadowe wartos$ci macierzy sa nastepujace:

(1, o, 0, 01,
0,

[ 1, 0, 017,
(1, o, 1, 01,
(o, 1, 0, 11,
(6, o0, 1, 01,
(6, 0, 0, 111,
(1, o, 0, 01,
[OI ll OI O]I
[OI OI ll O]I
(0, 0, 0, 111.

Macierz zawiera wagli wykorzystywane w procesie predykcji. Ma-
cierz przejscia situzy do okreslania polozenia obiektu w przy-
sz1oéci [Mohinder S. Grewal and Angus P. Andrews. 2014. Kalman
Filtering: Theory and Practice with MATLAB (4th ed.). Wiley-IEEE
Press]. Jeé$li odlegio$é¢ pomiedzy predykcja a biezacym wykryciem
jest mniejsza niz zadana wartos¢, wykrycie jest klasyfikowane
jako nalezace do tego samego zdarzenia.

[0030] Drugie podejsécie bazuje na obliczonej odlegiosci pomiedzy
pozycjami kolejnych wykryé. Jesli odlegiosé ta jest mniejsza niz
zadana wartoé$¢ progowa dmax, wWykrycie Jjest klasyfikowane Jjako
nalezace do tego samego zdarzenia. Odlegto$é¢ jest obliczana jako
miara euklidesowa wyrazona w pikselach. Warto$¢ progowa dmax Wy-—
nosi 0.3 + 1 rozmiaru podobszaru.

[0031] Alarm jest podnoszony przez modul powiadamiania uzytkow-
nika H NT 26, gdy zdarzenie trwa diuze]j niz zadana liczba klatek.
Zwykle bylo to 8, ale okazalo sie, ze 6-10 Jjest =zakresem, w
ktébrym osiagana Jest maksymalna dzienna liczba faitszywych wy-
kry¢é. Zwiekszanie tej wartosci ogranicza czuto$é¢ systemu, nato-
miast jej zmniejszanie =zwieksza czutosé¢ systemu. Zwiekszenie
czutosci skutkuje wyzszym prawdopodobienstwem wykrycia kosztem

wiekszego prawdopodobienstwa faitszywego alarmu. Zmniejszenie

12
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czutoéci daje odwrotny efekt. Klatka wraz z informacja o zgio-
szonym alarmie umieszczana jest w kolejce danych pomiedzy modu-
tem H DM 24 a moduiem H DB 25.

[0032] Klatka i dane wyjsciowe =z modulu podejmowania decyzji
H DM 24 sa wysytane do moduiu H DB 25, w ktérym dane sa zapisy-
wane w bazie danych. Modui H DB 25 zapisuje wszystkie alarmy 1
sekwencje wideo, ktére byty przyczyna tych alarméw. Moduir H DB
26 agreguje klatki z zadanego okresu w celu zbuforowania wideo
w bazie danych 1 w przypadku wykrycia zdarzenia i1 wywoitania
alarmu zapisania na state sekwencji klatek rozpoczynajacej sie
przed zdarzeniem i1 konczacej sie po zdarzeniu. Ostatnie zapisane
wideo rozpoczyna sie N sekund przed zdarzeniem i konczy N sekund
pdzniej. Wartosé¢ N ustalana jest przez uzytkownika, typowa war-
tos¢ to 15. Zwiekszenie tej wartosci powoduje zapisanie w bazie
danych szerszego kontekstu wykrytego =zdarzenia, natomiast
zmniejszenie tej wartosci powoduje zmniejszenie ilosci danych
przechowywanych w bazie. Przechowywanie na state jedynie zapisu
kontekstu, ktéry byl przyczyna alarmu, pozwala na przyszie ba-
dania i rozwd]j systemu oraz dokumentowanie zdarzen pomimo ogra-
niczonej pojemnosSci pamieci bazy danych. Modui H DB 25 zapewnia
takze wizualizacje w czasie rzeczywistym. Na ekranie wysSwietlane
sa uzytkownikom klatki 2z =zaznaczonymi wykrytymi obiektami 1
alarmami.

[0033] Modut powiadamiania uzytkownika H NT 26 wykorzystuje dane
zgromadzone w bazie danych 1 zapewnia usiuge powiadamiania uzyt-
kownika. System wykorzystuje dziewieé rodzajéw powiadomien:
alarm dzZzwiekowy, alarm wizualny, e-mail, wiadomos$ci tekstowe
(SMS), wiadomos$ci wideo, wiadomoéci giosowe (potaczenia), alert
ekranowy, API do istniejacych lokalnych instalacji alarmowych,
API do zdalnych instalacji alarmowych lub ustug organdéw Sciga-
nia, lub dowolnag kombinacje powyzszych. Proces powiadamiania wy-—
korzystuje ksiazke adresowa z funkcja czasu w celu powiadamiania
réznych uzytkowniké4w w zaleznosci od aktualnego czasu. API umoz-

liwia integracje systemu z oprogramowaniem stron trzecich.
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[0034] Urzadzenie do przetwarzania klatek wediug wynalazku jest
kluczowym elementem systemu monitorowania wediug wynalazku.
Przykiadowy schemat blokowy systemu pokazano na fig. 7. W takim
systemie kamery potaczone sa z centrum monitorowania 74 za po-
S$rednictwem sieci telekomunikacyjnej. Klatki z kamery sa prze-
twarzane za pomoca urzadzen do przetwarzania klatek wediug wy-
nalazku przed dostarczeniem do centrum monitorowania 74 i poka-
zaniem osobie nadzorujacej na ekranie konsoli 75. Alarmy gene-
rowane przez urzadzenia do przetwarzania klatek sa pokazywane
osobie nadzorujacej Jjednoczesnie z niebezpiecznym przedmiotem.
Informacje dotyczace podobszaru zawierajgacego niebezpieczny
obiekt stuza do zwrdcenia uwagi osoby nadzorujacej na konkretng
czes¢ kadru. Jest ona podswietlona lub oznaczona okregiem w wy-
Swietlanej sekwencji klatek. Urzadzenia do przetwarzania klatek
moga wspdlpracowa¢ indywidualnie z pojedyncza kamera lub moga
otrzymywaé¢ wiele strumieni klatek z wielu kamer przetwarzanych
rownolegle. Witasciwos$¢ ta utatwia rozbudowe systemu monitoringu
o dodatkowe kamery.

[0035] Mozliwe jest zastosowanie pojedynczego centrum monitoro-
wania 74 z obsitugiwang przez cziowieka konsola 75 z systemami
zdalnego nadzoru 7la, 71b zlokalizowanymi w rdznych, odseparo-
wanych przestrzennie obiektach. Takiemu przyktadowemu systemowi
odpowiada schemat blokowy przedstawiony na fig. 7.

[0036] Przyktadowo, kazdy z systemdéw zdalnego nadzoru 7la, 71b
ma dwie kamery 72a, 72b. W pierwszym systemie zdalnego nadzoru
71a dwie kamery 72a sa bezposrednio podiaczone kablem z tym samym
urzadzeniem do cyfrowego przetwarzania klatek 73a, znajdujacym
sie w tym samym obiekcie, co system =zdalnego nadzoru 7la. W
drugim systemie zdalnego nadzoru 71b dwie kamery 72b sg potaczone
za posSrednictwem cyfrowej sieci komunikacyjnej z urzadzeniem do
cyfrowego przetwarzania klatek 73b, znajdujacym sie w centrum
monitorowania 74 z konsola 75 wyposazona w ekran i obstugiwang

przez osobe nadzorujaca.
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[0037] System monitorowania wedlug wynalazku jest modutowy. Do-
wolne elementy mozna taczy¢ za pomoca kabla, $wiattowoddw, prze-
wodowych lub bezprzewodowych sieci telekomunikacyjnych, w tym
WiFi, LTE, Ethernet i innych. Zastosowanie wielu urzadzen do
przetwarzania klatek umozliwia rozbudowe systemu, nieograniczong
przez moc obliczeniowag obsiugiwanej przez cziowieka konsoli.
Kazda zwykla lub przemystowa kamera moze by¢ rutynowo wprowa-
dzona do systemu przez osobe wykwalifikowana w tej dziedzinie.
[0038] Urzadzenie do przetwarzania klatek wediug wynalazku moze
zostaé¢ zastosowane w istniejacym systemie, potaczone z jedna lub
wieksza liczba kamer i centrum monitorowania. Takie podzniejsze
podiaczenie Jjest szczegdlnie tatwe w przypadku istniejacych
sieci telekomunikacyjnych, ktdére zazwyczaj sa zapewnione w mo-
nitorowanych obiektach. Mozna do tego celu wykorzysta¢ takze
radiowe sieci telefonii komdbrkowej.

[0039] Nalezy zauwazyé, ze opisane powyze] przykitady wykonania
wynalazku maja na celu jedynie zilustrowanie, a nie ograniczenie
wynalazku, ktdéry jest zdefiniowany w zalaczonych zastrzezZzeniach.
Specjalisci w dziedzinie beda w stanie zaprojektowad¢ wiele al-
ternatywnych przykitaddédw wykonania. Wynalazek moze zostal zrea-
lizowany w programie komputerowym zawierajacym co najmnie] frag-
menty kodu, ktdére realizuja etapy sposobu wediug wynalazku po
uruchomianiu na programowalnym urzadzeniu do przetwarzania kla-
tek, takim jak system komputerowy, procesor sygnatowy, uktad
FPGA, lub umozliwiajg wspomnianemu urzadzeniu do przetwarzania
klatek wykonywanie funkcji urzadzenia wediug wynalazku. Program
komputerowy moze na przyklad zawieraé¢ jeden lub wieksza liczbe
z nastepujacych elementdéw: podprogram, funkcja, procedura, me-
toda obiektowa, implementacja obiektu, aplikacja wykonywalna,
aplet, servlet, kod Zrdédiowy, kod obiektowy, biblioteka wspdi-
dzielona /biblioteka dynamiczna i/lub inna sekwencja instrukcji
przeznaczona do wykonania w systemie komputerowym. Program kom-

puterowy moze by¢ dostarczony na noéniku danych, takim jak dysk
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optyczny, dysk twardy, dysk magnetyczny lub dysk pdiprzewodni-
kowy, zawierajacym dane do zatadowania do pamieci systemu kom-
puterowego, przy czym dane te reprezentuja program komputerowy.
Nos$nik danych moze zatem by¢é materialnym nos$nikiem danych. No-
$nikiem danych moze by¢ taczem danych, takim jak kabel telefo-
niczny lub kabel sieciowy.

[0040] W zataczonych zastrzezeniach patentowych uzycie czasow-
nika ,zawierac¢/obejmowad” i jego odmian nie wyklucza obecnosci
elementéw lub etapdédw innych niz te wymienione w =zastrzezeniu.
Przedimek ,a” lub ,an” poprzedzajacy element nie wyklucza obec-
nosci wielu takich elementéw. Wynalazek moze by¢ realizowany za
pomoca sprzetu skladajacego sie z kilku odrebnych elementdédw oraz
za pomoca odpowiednio zaprogramowanego komputera. W zastrzezeniu
dotyczacym urzadzenia wymieniajacym kilka Srodkdw, kilka z tych
Srodkdédw moze by¢ zawartych w Jjednym 1 tym samym elemencie
sprzetu. Sam fakt, Ze pewne $Srodki sa przywolywane we wzajemnie
réznych zastrzezeniach zaleznych nie oznacza, Ze polaczenie tych

Srodkdéw nie moze byé korzystnie wykorzystane.
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Zastrzezenia patentowe

1. Realizowany komputerowo sposdéb przetwarzania sekwencji
klatek dla wygenerowania alarmu w przypadku uzycia
niebezpiecznego obiektu, obejmujacy etap pozyskania klatki
(11), etap podziatu na podobszary (12), etap identyfikacji
obiektu (13) 1 etap podejmowania decyzji (14), w ktdrym,
jesli decyzja podjeta w etapie podejmowania decyzji (14)
jest pozytywna, realizowany Jjest etap generowania alarmu

(16), znamienny tym, ze

etap podziaiu na podobszary (12) obejmuje podziatl klatki na
podobszary, ktédre nakitadaja sie na siebie i maja wymiary co

najmniej 100x100 pikseli,

etap identyfikacji obiektu (13) wykonywany jest dla kolejnych
podobszaréw 1 obejmuje przetwarzanie klatki =za pomoca
gtebokiej sieci neuronowej wytrenowanej do wykrywania
niebezpiecznych obiektow i zwraca prawdopodobienstwa
wykrycia dla podobszardw klatki W postaci mapy

prawdopodobienstwa dla dane]j klatki,

decyzja podjeta w etapie podejmowania decyzji (14) =zalezy od
kombinacji co najmnie] pierwszego kryterium 1 drugiego
kryterium zastosowanych do kolejnych klatek i

odpowiadajacych im map prawdopodobienstwa,

przy czym pierwsze kryterium obejmuje przekroczenie zadanej
wartosci pmin przez prawdopodobienstwo wykrycia, kolejno w

zadanej liczbie N klatek,

a drugie kryterium obejmuje stwierdzenie, czy odlegioéé¢ pomiedzy
podobszarami, dla ktdérych w kolejnych klatkach zaobserwowano
prawdopodobienstwo wykrycia przekraczajace =zadana wartosé

Pmin Jest mniejsza od zadanej wartos$ci dmax.
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2. Sposdb wediug zastrz. 1, w ktdérym wartos$é dmax jest okreslana

podczas kalibracji systemu.

3. Sposbéb weditug zastrz. 1, w ktdérym warto$é dmax jest wynikiem

filtracji mapy prawdopodobienstwa filtrem Kalmana.

4. Sposdb wedtug zastrz. 1 albo 2 albo 3, w ktédrym klatki
i odpowiadajace im mapy prawdopodobienstwa sa przechowywane

w bazie danych.

5. Sposdb wediug ktdéregokolwiek z zastrz. od 1 do 4, w ktdrym

pozyskanie klatki obejmuje wykrywanie i1 usuwanie ttia.

6. Sposbéb wedlug ktdéregokolwiek z zastrz. od 1 do 4, w ktdérym
mapa prawdopodobienstwa jest poddawana filtracji
gébrnoprzepustowe] przed wykorzystaniem w etapie podejmowania

decyzji (14).

7. Sposdb weditug ktdéregokolwiek z zastrz. od 1 do 5, obejmujacy
ponadto etap rdéwnowazenia obciazenia, w ktdrym okresla sie
obcigzenie obliczeniowe 1 w razie potrzeby odrzuca sie

niektdére klatki wejsciowe.

8. Urzadzenie do cyfrowego przetwarzania klatek posiadajace
pamie¢ 1 przystosowane do odbierania sekwencji klatek oraz
$rodki do generowania alarmu, znamienne tym, ze jest ono
przystosowane do wykonywania sposobu wediug ktdregokolwiek

z zastrz. 1 do 7.

9. Urzadzenie do cyfrowego przetwarzania klatek wedlug zastrz.
8 przystosowane do rdéwnolegtego odbioru co najmnie] dwdch

sekwencji klatek i1 rdéwnolegtego ich przetwarzania.

10. Produkt w postaci programu komputerowego przystosowany do
sterowania urzadzeniem do przetwarzania klatek, znamienny
tym, ze zawiera zestaw instrukcji powodujacych wykonanie
przez to urzadzenie sposobu wediug ktdéregokolwiek z zastrz.

1 do 7.

11. System monitorowania posiadajacy co najmniej Jjedna kamere

(72,72a,72b), ktdéra za pomoca S$rodkdédw komunikacji dostarcza
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13.

14.

15.
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klatki do konsoli (75) posiadajace] wyséwietlacz w centrum
monitorowania (74), znamienny tym, ze zawiera on urzadzenie
do cyfrowego przetwarzania klatek (73a, 73b) wedilug zastrz.
8 albo 9, do ktérego podiaczona jest kamera (72, 72a, 72b),
przy czym wspomniane urzadzenie do przetwarzania (73a, 73b)
realizuje sposdb wediug dowolnego z zastrz. 1 do 7 w celu

przetwarzania klatek z kamery.

System monitorowania wediug =zastrz. 11, posiadajacy co

najmniej dwie kamery (72a, 72b).

System monitorowania wediug zastrz. 12, w ktdédrym kazda z
przynajmniej dwédch kamer (72a, 72b) Jjest podiaczona do

osobnego urzgdzenia do cyfrowego przetwarzania klatek.

System monitorowania wedilug zastrz. 12, w ktdrym obie z co
najmniej dwdbch kamer (72a) sa podiaczone do tego samego

urzadzenia do cyfrowego przetwarzania klatek (73a).

System monitorowania wediug dowolnego z =zastrz. 11-14, w

ktébrym $rodkiem komunikacji jest sieé¢ telekomunikacyjna.

19
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