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Sposéb obstugi przepiywu pakietdé4w w programowalnej sieci
komputerowej SDN, produkt programu komputerowego oraz

programowalna sieé¢ komputerowa SDN

[0001] Przedmiotem wynalazku Jjest sposdb obsitugi przepiywu
pakietédw w programowalnej sieci komputerowej SDN, produkt
programu komputerowego oraz programowalna sie¢ komputerowa
SDN.

[0002] Koncepcija dziatania sieci sterowanych programowo (ang.
Software Defined Networking) polega na rozdzieleniu warstwy
sterujacej siecia od warstwy przeilaczania danych. Warstwe
sterujaca stanowi tzw. sterownik (ang. controller), czyli
logicznie scentralizowane oprogramowanie, ktdérego zadaniem
jest podejmowanie decyzji zwiazanych z reguiami przeltaczania
ruchu w sieci. Regutly te sa nastepnie przekazywane do
przetaczniké4w sieci SDN, ktdére tworza warstwe przetaczania
danych. Podczas gdy logika obsitugi ruchu implementowana jest
w sterowniku, jedynym zadaniem przetacznikédw pozostaje
wdrozenie opracowanych regut i fizyczne przeniesienie pakietdw
pomiedzy portem wejsSciowym, a wynikajacym =z reguily portem
wyjsSciowym. W konteks$Scie sieci SDN nalezy takze zdefiniowacd
pojecie przeptywu, czyli ciag danych identyfikowanych na
podstawie wybranych pdét nagitdédwkdw w przenoszonych danych. W
klasycznym podejsciu przeptyw Jest identyfikowany przez
zrbditowy 1 docelowy adres IP, zZzrdédiowy i docelowy port, oraz
wykorzystywany protokdl warstwy transportowe]j. Z kolei sposdb
trasowania pakietu tj. okreslania jego drogi pomiedzy punktami
w sieci okres$la sie jako polityke routingu.

[0003] Znanym protokotem komunikacji pomiedzy warstwa
sterujaca 1 warstwa przeiaczania danych w sieci SDN Jjest
OpenFlow.

[0004] Protokdl OpenFlow jest obecnie jednym z
najpopularniejszych przyktaddéw =zastosowania koncepcji SDN.

Kluczowym elementem specyfikacji protokotu sa definicije
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formatdédw komunikatdw oraz wymagania stawiane kompatybilnym
urzadzeniom. Specyfikacja ta definiuje najwazniejsze elementy
sieci SDN oraz powiagzane z nimi terminy stosowane w opisie
niniejszego przyktadu wykonania wynalazku. ,Sterownik SDN”
stanowi centralny punkt sieci podejmujacy decyzje na temat
sposobu obstugi konkretnych przeptywdédw i przekazujacy je
przetacznikom SDN przy uzyciu protokoiu OpenFlow. ,Przetacznik
SDN” - urzadzenie sieciowe zgodne z protokoilem OpenFlow, zdolne
do przetwarzania, przechowywania oraz realizowania instrukciji
otrzymywanych od sterownika SDN.

[0005] Utrzymanie zadowalajacej Jjakosci ustug napotyka pewne
wyzwania w sieciach o dynamicznie zmieniajacych sie politykach
obstugi ruchu. W okresélonych przypadkach wystepuje koniecznosé
zmiany polityki dla nowych przeptywbdw o okreslonej
charakterystyce 2z Jjednoczesnym zachowaniem sposobu obsiugi
dotychczasowych przepitywédw tego samego typu. Utrzymywanie
wpisdéw dla kazdego przepiywu jest kosztowne w zwigzku z ich
przechowywaniem i1  przeszukiwaniem, z kolei stosowanie
agregowanych wpisdédw nie pozwala na zachowanie szczegbdlowe]
kontroli nad ruchem i1 utrudnia monitorowanie zdarzen
sieciowych, gdyz wszelkie akcje 1 obserwacje sa mozliwe tylko
na poziomie wpisdw zagregowanych. Obstuga ruchu ©przez
sterownik w czasie rzeczywistym ma negatywny wpiyw na
wydajnosé. W szczegdlnosci dotyczy to momentu pojawienia sie
nowego przepiywu, gdzie przy domy$Slnym zachowaniu, przed
obstuga przepitywu konieczne Jjest oczekiwanie na odpowiedz od
sterownika. Problem ma réwniez zwigzek ze sposobem
przechowywania wpisdéw w tabelach przepiywdw przetacznikdw SDN
1 sposobem ich przeszukiwania. Zgodnie ze standardem OpenFlow
moga by¢é one rozmieszczone w osobnych tabelach - Jjest to
mozliwos$¢é dostepna w wiekszosci przeltacznikdé4w programowych
SDN. Na rynku dostepne sa rozwiazania programowe o wydajnosci

pordwnywalnej do typowych przetacznikdw sprzetowych.
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[0006] Zgodnie z podstawowymi zatozeniami, sieci SDN maja na
celu eliminacje niektdédrych kluczowych problemdéw spotykanych
podczas administracji wspdiczesnymi sieciami komputerowymi.
Trudnos$ci w zarzadzaniu systemami teleinformatycznymi wynikajg
miedzy innymi ze stale rosngacej liczby wezldw o autonomicznym
charakterze oraz skomplikowanej struktury poltaczen. Tak
zbudowane sieci sg mazo elastyczne, a ich konfiguracja staje
sie ©procesem pracochionnym oraz wymagajacym pod wzgledem
zasobow. Utrudnione jest takze monitorowanie stanu
poszczegdlnych elementdw systemu oraz efektywne reagowanie na
zmiany zapotrzebowan uzytkownikéw i wystepujace awarie.

[0007] W patencie amerykanskim nr US8964751 wudzielonym na
wynalazek pt. SYSTEM AND METHOD FOR STORING FLOW ENTRIES IN
HARDWARE TABLES, ujawniono sposdb obsitugi przepilywu pakietdw
w sieci SDN wyposazone]j w sterownik oraz przeitacznik z tablica
przeptywdw ktdrej wpisy okreslaja sposdb obstugi pakietdw i w
ktérym stosuje sie podziatl na wpisy szczegdiowe 1 wpisy
zagregowane utworzone przy zastosowaniu symboli wieloznacznych
(ang. wildcard), przepiywy obsiugiwane wedlug ustalonych zasad
zapisanych we wpisie zagregowanym nazywa sie agregatem ruchu.
Sterownik sieci SDN stosuje mechanizmy reaktywne do obsitugi
pakietdédw z nowych przepilywdw. Zblizone rozwiazanie ujawniono
takze w patencie europejskim nr EP3175582B1 udzielonym na
wynalazek pt. AUTOMATED FLOW DEVOLVEMENT IN AN AGGREGATE FLOW
ENVIRONMENT. W artykule TROIS CELIO i in. pt "A Survey on SDN
Programming Languages: Toward a Taxonomy", IEEE COMMUNICATIONS
SURVEYS & TUTORIALS, wvol. 18, no. 4 , pages 2687-2712,
XP011634925, DOT:10.1109/COMST.2016.2553778 ujawniono
architekture SDN z kontrolerem SDN zarzadzajacym w sposdb
hybrydowy aktywny reaktywny przetaczaniem tablic przeptywdw
przez dodawania, zmienia lub usuwanie wpisdw, w tym =z
wykorzystaniem pola okreslajacego priorytet oraz symboli
wieloznacznych w agregacji. Kontroler ten pozyskuje informacje

statystyczne dotyczace ruchu w sieci =zapytaniami w oknach
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czasowych z minutowa rozdzielczos$cia. Patent Europejski nr EP
3 175 582 ujawnia przyporzadkowywanie wpisom odpowiadajacym
mikroprzeptywom wyzszych priorytetdw niz wpisom zagregowanym.
[0008] Wada rozwiagzan ze stanu techniki jest to, Ze pierwsze
pakiety w nowym przepiywie pojawiajacym sie w przetaczniku sa
obarczone dodatkowym opdZnieniem w zwiazku 2z koniecznoscia
ustalenia nowych wpiséw odpowiadajacych nowemu przepitywowi. W
efekcie powstaje istotne opdZnienie w obstudze pierwszych
pakietdé4w nowego przeptywu, co przykladowo moze niekorzystnie
wptywaé na parametry zestawianych sesji TCP lub straty pakietoéw
w przypadku transmisji UDP.

[0009] Celem wynalazku Jjest rozwigzanie ww. problembw =z
rozwigzaniami znanymi w stanie techniki 1 przyspieszenie
obstugi nowych pakietéw w sieci SDN.

[0010] Sposdéb obsiugi przepiywu pakietd4w w sieci komputerowe]
SDN zawierajace] serwer ze sterownikiem SDN oraz przetacznik
SDN z tabela przepilywdw =zawierajaca wpisy szczegdiowe
okreslajace parametry potrzebne do przyporzadkowania pakietu
do przepitywu danych, a takze pole okreslajace priorytet, przy
czym wpisy szczegdbiowe zawieraja sie w odpowiadajacych im
wpisach zagregowanych ktdre sa przygotowywane z wyprzedzeniem
dla okres$lenia polityki routingu w zakresie obsitugi przepiywdw
w oknie czasowym o okres$lonej diugosci, zgodnie z wynalazkiem
cechuje sie tym, ze diugos$¢ okna czasowego wynosi przynajmnie]
dwie godziny, za$ sterownik SDN z przelacznika SDN uzyskuje
dane dotyczace statystyk przepitywdw dla wpisdw zainstalowanych
w tablicach przypiywdw. Przychodzacy pakiet nalezacy do nowego
przepiywu wysyla sie do sterownika obsiugujac go jednoczeidnie
zgodnie z odpowiadajacym mu wpisem zagregowanym, za$ sterownik
za pomoca mechanizmu reaktywnego definiuje nowy wpis
szczegbtowy odpowiadajacy temu przepltywowi. Ponadto sterownik
proaktywnie wprowadza zmiany do wpisow zagregowanych
przewidzianych do zastosowania w okreslaniu polityki routingu

w nastepnym oknie czasowym stosujac optymalizacje statyczng
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funkcji celu z wykorzystaniem przynajmniej jednego kryterium
wybranego z grupy obejmujace]j zuzycie energii, suma opdzZnien
na wszystkich taczach w sieci, maksymalne opdzZznienie sposrdd
wszystkich *aczy w sieci, sumaryczne wykorzystanie zasobdw na
wszystkich taczach sieci, maksymalne wykorzystanie zasobdw
sposréd  wszystkich taczy w  sieci, na podstawie danych
dotyczacych statystyk przeptywbdw, przy czym wpisom
zagregowanym przyporzadkowuje sie nizsze priorytety niz wpisom
szczegbitowym. Takie rozwigzanie pozwala na eliminacije
opdznienia pierwszych pakietdédw w nowym przepitywie dzieki temu,
ze Jjednoczeénie sie Jje obstuguje 1 definiuje dla nich
szczegbtowe wpisy. Jednoczedénie ogranicza sie rozmiar pamieci
potrzebnej dla przechowywania wpiséw szczegdlowych.

[0011] Korzystnie przetacznik SDN zawiera pierwsza tabele
przepiywdw zawierajaca wpisy zagregowane oraz przynajmnie]
Jjedna pomocnicza tabele przeptywbdw zawierajaca wpisy
szczegbiowe. Zastosowanie wielu tabel utatwia organizacje
wpisdédw 1 pozwala na zastosowanie rdéznych rodzajdéw pamieci dla
wpisdw zagregowanych 1 rdéznych dla szczegbdlowych. Jest to
korzystne, poniewaz czestotliwo$¢ zapisu bardzo sie rdédézni w
przypadku tych wpiséw.

[0012] Korzystnie wpisy szczegdiowe odpowiadajace temu danemu
wpisowil zagregowanemu w tabeli przepiywdw znajduja sie w
odpowiadajacej temu wpisowi zagregowanemu osobnej tabeli
pomocnicze]j przy czym ta tabela pomocnicza zawliera ponadto
wpis domys$lny, dzieki temu uzyskuje sie mozliwosé
przyspieszenia przeszukiwania tabel przy przyporzadkowywaniu
pakietdédw do przeptywu.

[0013] Korzystnie w pamieci serwera zapisuje sie historyczne
dane dotyczace statystyk przeptywdédw w kolejnych oknach
czasowych a dtugos$é okna czasowego poddaje sie optymalizacji
w osobnym procesie, =z wykorzystaniem tych historycznych
danych. Takie rozwiazanie pozwala na dostosowanie diugosci

okna do specyfiki sieci, ktdéra moze sie zmieniaé¢ sezonowo.
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[0014] Optymalizacje statyczna tablicy przepiywdédw dla okna o
okreslonej diugosci korzystnie prowadzi sie w najblizszym
poprzedzajacym Jje oknie o tej samej diugosci. Dzieki temu
ogranicza sie ryzyko, ze czas trwania krétkiego okna
poprzedzajacego diugie okno okaze sie niewystarczajacy dla
przeprowadzenia optymalizacji.

[0015] Programowalna sie¢ komputerowa czyli sieé SDN (SDN -
ang. Software Defined Network) zawierajgca serwer ze
sterownikiem oraz przynajmniej jeden przeiacznik SDN z tabelg
przeptywdw zgodnie z wynalazkiem ma sterownik przystosowany do
wykonywania sposobu wediug wynalazku.

[0016] Korzystnie tabela przepiywdéw w przetaczniku Jest
zapisana w pamieci TCAM (ang. ternary content-addressable
memory) zapewniajacej szybki dostep.

[0017] Produkt programu komputerowego przystosowany do
peinienia funkcji sterownika sieci SDN zawiera zestaw
instrukcji, ktére po zatadowaniu do pamieci serwera powoduja
wykonywanie sposobu wediug wynalazku.

[0018] Przedmiot wynalazku objasniono w przykiadach realizacji
na rysunku, na ktérym Fig. 1 przedstawia schematycznie prosta
sie¢ SDN, Fig. 2 przedstawia schematycznie sposdb obsitugi
pakietu w pierwszym przykiadzie realizacji sposobu wediug
wynalazku, Fig. 3 przedstawia strukture programu realizujacego
sposbb wynalazku, natomiast Fig. 4 przedstawia schematycznie
sposdb obstugi pakietu w alternatywnym przyktadzie realizacji
sposobu wedtug wynalazku.

[0019] Podstawa architektury sieci SDN Jjest oddzielenie
pilaszczyzny sterowania 01 od ptaszczyzny danych 02 oraz
przeniesienie wszystkich mechanizméw zwiazanych z ptaszczyzna
sterowania 01 do centralnego punktu sieci - sterownika 1la
uruchomionego na serwerze 11. Prosta sie¢ zaprojektowang
zgodnie z ta doktryna ukazano na Fig. 1. Zawiera ona sterownik
SDN 11 oraz przetacznik SDN 12 2z tabela przeptywow 12a

konfigurowana przez sterownik SDN 1la. Przelacznik SDN 12
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komunikuje sie =z innymi przelacznikami 13, 14 w sieci.
Komunikacja pomiedzy sterownikiem a przetacznikami odbywa sie
zgodnie =z protokotem OpenFlow, ktdéry zostatr wykorzystany do
ilustracji przyktaddw realizacji przedmiotowego wynalazku.
Scislej przyktady realizacji zostaty przygotowane w wersji
OpenFlow 1.3.

[0020] W piaszczyzZznie sterowania sa podejmowane decyzje
zwiazane z obstuga ruchu i dostarczane do wezidw sieciowych,
takich jak przetacznik 12, ktérych rola zredukowana zostaje do
wykonywania instrukcji otrzymanych od sterownika SDN. Istotnym
elementem pitaszczyzny sterowania sa algorytmy okreélajace
polityki obstugi przetwarzanych przeptywdéw oraz interfejsy
komunikacyjne stuzace wymianie danych z urzadzeniami
sieciowymi i zewnetrznymi aplikacjami oraz zrodiami
informacji. Na ptaszczyzne danych skiadaja sie elementy
urzadzenia sieciowego odpowiedzialne =za transmisje danych
takie Jjak interfejsy sieciowe, kolejki, bufory, a tak:ze
mechanizmy analizy i1 modyfikacji nagi1déwkdéw pakietdw.

[0021] Komunikacja pomiedzy przetacznikiem SDN 12, a
sterownikiem SDN 1la wymaga zestawienia sesji OpenFlow.
Domy$lnie pierwszym krokiem jest nawigzanie polaczenia TCP,
wiadomosci moga by¢ dodatkowo chronione przez zastosowanie
protokoiu TLS. Nastepnie dochodzi do wymiany komunikatdow
OFPT HELLO, ktére pomagaja obu stronom ustali¢ wykorzystywana
wersje OpenFlow oraz zweryfikowad poprawnosdé kanatu
transmisyjnego. Zakonczenie negocjacji pozwala na swobodna
wymiane wiadomos$ci innego typu. Uzyskanie przez sterownik
dodatkowych informacji na temat wspieranych przez przeiacznik
elementdédw standardu mozliwe jest dzieki wymianie wiadomosci
OFPT FEATURES REQUEST i OFPT FEATURES REPLY. W celu utatwienia
wspbdipracy kazdego 2z urzadzen ze sterownikiem, przeltacznik
posiada unikalny parametr Datapath ID, ktdéry umozliwia Jjego

jednoznaczna identyfikacije.
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[0022] Rola przetacznika SDN 12 jest przechowywanie w tabeli
przepiywdw 12a wpisdw zainstalowanych przez sterownik oraz
zastosowanie wilasciwych akcji w przypadku odebrania pakietu
odpowiadajacego jednemu z wpisdw. Tabela przepiywdw 12a skitada
sie z wpisdw zawierajacych m.in. priorytet, dane statystyczne
oraz liste akcji, np. operacji modyfikacji pola nagitéwka i
przekazania pakietu do portu wyjéciowego. Kluczowym elementem
wpisu Jjest dopasowanie (ang. match) okreslajace parametry
pakietu nalezZzgacego do definiowanego przepiywu. Sa to zwykle
wartosci wybranych pél nagtdédéwkédw, np. adresy docelowe MAC lub
wartosé pola ToS pakietu IP. W momencie odebrania pakietu, w
tabeli przepilywdw wyszukiwany jest pasujacy wpis o najwyzszym
priorytecie, ktdérego akcje zostaja zastosowane do pakietu. W
niektérych przetacznikach pakiet moze zosta¢ przekazany do
przetwarzania w kolejnej tabeli zawierajacej inny zestaw
wpiséw. W przypadku braku dopasowania, zastosowana zostaje
domyé$lna akcja, ktdéra najczesciej jest wystanie pakietu nowego
przeptywu do sterownika. Uproszczony schemat przedstawiajacy
obstuge wielu przepitywdw, przeszukiwanie tabel przetacznika i
zastosowanie akcji kierujacej pakiet do wyjsciowego portu
umieszczony zostal na Fig. 2.

[0023] Sterownik SDN 1lla instaluje w tabeli przeplywdw 12a
przetacznika 12 wpisy definiujace docelowe akcje dla
przetwarzanych ©przepiywdw. Modyfikacja tabeli przepiywdw
odbywa sie przez wysitanie wiadomosci typu OFPT FLOW MOD.
Proces ten w niniejszym przyktadzie wykonania jest inicjowany
przez sam sterownik w przypadku wpisdw zagregowanych -
proaktywna instalacja wpisdw wyprzedzajaca pojawienie sie
przeptywdéw lub w odpowiedzi na wiadomo$s¢ OFPT PACKET IN
wysytana przez przetacznik w wypadku odebrania pakietu nie
pasujacego do zadnego z aktualnie przechowywanych wpisdw -
reaktywna instalacja wpisdéw po pojawieniu sie konkretnego

przeptywu. Sterownik moze réwniez komunikatem OFPT PACKET OUT
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zazada¢ wystania przez ©przeilacznik pakietu o dowolnej
zawartosci z wybranego portu wyjsciowego.

[0024] Protokdil OpenFlow pozwala na jednoczesne definiowanie
i wykorzystywanie wpisdw o rdznej =zawartosci pola MATCH
okres$lajacego charakterystyke pasujacego przepitywu. W
przypadku pakietu odpowiadajacego dopasowaniom obecnym w kilku
réznych wpisach o wyniku klasyfikacji decyduja ich priorytety.
Ten mechanizm umozliwia tworzenie wpisdw agregujacych wiele
przeptywdw, a Jednoczes$nie, ©przy zastosowaniu wtasciwie
dobranych wartosci priorytetdéw oraz opcjonalnym rozproszeniu
wpisdéw pomiedzy tabelami, na zaprojektowanie wielopoziomowego
procesu przetwarzania pakietodw.

[0025] Instrukcja powodujaca przestanie pakietu do sterownika,
zgodnie 2z zatozZeniami Jjest wykorzystywana w sytuacji braku
wpiséw odpowiadajacych odebranemu pakietowi i konieczna Jjest
dalsza analiza w celu podjecia decyzji o sposobie obsitugi
nowego przepiywu. W niniejszym przykiadzie wykonania taka
akcja Jjest umieszczana Jjest we wpisie typu TABLE MISS
posiadajacym najnizszy priorytet w tabeli, ale moze by¢ tez
przypisana do innych wpisdéw. Odpowiednie wykorzystanie tych
funkcji protokotu OpenFlow pozwala na efektywne zarzadzanie
ruchem w sieci, zapewnienie niezawodnosci usiug oraz mozliwos¢
reagowania na zmiany zapotrzebowan uzytkownikédw.

[0026] Mozliwe jest agregowanie przynajmniej czesci
istniejacych przeptywdw stosujac np. wspdlnag trase dla
strumieni o Jjednakowym docelowym adresie IP. Zgodnie =z
wynalazkiem takie wpisy przygotowuje sie z wyprzedzeniem przed
rozpoczeciem obstugi przepiywdw W oknie czasowym o)
predefiniowanej diugosci — w niniejszym przyktadzie 4 godziny.
Twércy wynalazku =zauwazyli, zZe okna czasowe o dlugosci
mieszczace]j sie miedzy 3 a 8 godzin, z reguty okolo poiowy
dnia pracy pozwalaja przy diugim czasie obserwacji ruchu na
skuteczna optymalizacje przygotowywanych na kolejne okna

czasowe wpisdw zagregowanych. Optymalizacja ta =zapewnia
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proaktywny mechanizm przygotowywania wpisdw zagregowanych.
Wpisy agregowane przygotowywane sa w oparciu o mechanizmy i
algorytmy optymalizacji. Te algorytmy optymalizacji dziataja
cyklicznie, tzn. w czasie trwania Jjednego okna czasowego
wyznaczajg zalecany sposoby obstugi przepitywdw w nadchodzacych
oknach czasowych. To znaczy, Ze w rozwazane] sieci mozliwe sa
okresowe zmiany polityki ruchu dotyczace nowych przeplywdw
pasujacych do znanych wpisdw zagregowanych. Taka optymalizacja
odbywa sie na podstawie aktualnego stanu sieci, przewidywanego
stanu sieci w nadchodzacym oknie czasowym stanowigacego wynik
procesu predykcji, oraz informacji pochodzacych z aplikacji
korzystajacych z sieci np. dotyczacych spodziewanego
wydarzenia masowego, ktéore moze zaburzyé normalne
funkcjonowanie sieci. Jednoczes$nie, wskazane Jjest utrzymanie
sposobu obsiugi dla juz istniejacych przepitywdw. Dotyczy to
zarédwno momentu okresowej zmiany polityk routingu Jak i
ewentualne] modyfikacji polityk dla przeptywbdw juz
obstugiwanych w sieci =zgodnie =z wpisami szczegdbitowymi.
Pozadana Jjest rdéwniez minimalizacja wudziatu sterownika w
podejmowaniu decyzji dotyczacych akcji dla przeptywdw w celu
unikniecia przecigzenia ruchem sterujacym oraz eliminacji
opdznienia zwigzanego z obstuga pierwszych pakietdw nowego
przeptywu.

[0027] Nowo-pojawiajace sie przepitywy niepasujace do

zoptymalizowanych wpisow zagregowanych obstuguje sie
reaktywnie tworzac wpisy szczegblowe - majace @ WyZszy
priorytet.

[0028] W dalszym opisie zastosowano nastepujace oznaczenia

Pl - pierwszy pakiet nalezacy do przepitywu;

P2, P3, ... - kolejne pakiety nalezace do przepitywu;

A, B, ... - wpis zagregowany w tabeli przeptywdw odpowiadajacy
zagregowane] grupie przepiywdw;

A.1, A.2, ... - szczegblowe wpisy w tabeli przepitywdw pasujace

do wpisu zagregowanego A.
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[0029] Rozwazmy czysto reaktywng obstuge przepitywdw. W takie]
obstudze dla kazdego zaobserwowanego przepiywu byiby tworzony
nowy wpis, a wpisy bylyby w pojedynczej tabeli. Przychodzacy
pakiet Pl nalezacy do nowego przeptywu nie zostaje dopasowany
do zadnego z 1istniejacych wpiséw o wyzZszym priorytecie 1
zgodnie z akcja =zapisana we wpisie TABLE MISS =zostaje
przekazany do sterownika w wiadomosci  OFPT PACKET IN.
Sterownik podejmuje decyzje o akcji odpowiedniej dla nowego
przeptywu 1 przy uzyciu komunikatu OFPT FLOW MOD dodaje nowy
wpis do tabeli przeptywdéw. Pakiety P2, P3 oraz kolejne zostaja
dopasowane do nowo utworzonego wpisu 1 obsituzone zgodnie z
przypisang akcja bez udziaiu sterownika. Tego typu reaktywne
podejscie do instalacji wpisdw gwarantuje zardwno tatwa zmiane
polityk dla przychodzacych przepiywdw (akcja definiowana przez
sterownik na biezZaco podczas analizy nowego przepiywu) oraz
zachowanie polityk dla juz zdefiniowanych przepitywdéw (akcje
zapisane na stale we wpisach do czasu ich wygaéniecia).
Wymagana Jjest Jjednak komunikacja ze sterownikiem przed
utworzeniem wpisdw dla kazdego z zaobserwowanych przepiywdw,
co moze powodowal znaczne opdznienie zestawiania transmisji,
szczegbdblnie w przypadku duzego obcigzenia sterownika.

[0030] Rozwazmy czysto proaktywna obstuge przepiywdw. W tabeli
przeptywdw utrzymuje sie jedynie wpisy tworzone proaktywnie i
okreslajace akcje dla wiekszych wpisdw zagregowanych. W tym
przypadku odebrany przez przetacznik pakiet Pl nalezacy do
nowego przepiywu zostaje na podstawie pdl nagtdwkdw dopasowany
do wpisu =zagregowanego A okres$lajacego wspdlna akcje i
natychmiastowo obsiuzony zgodnie z zapisanymi instrukcjami. W
ten sam sposdb obstuzone zostaja pakiety P2, P3 i kolejne
nalezace do tego samego przepiywu. Zastosowanie czysto
proaktywnej obstugi pozwala na zminimalizowanie opdznienia
zwigzanego z wymiang wiadomosci OpenFlow przed zestawieniem
kazdego przeptywu. Umieszczanie agregowanych wpiséw w tabeli

przeptywdw pozwala rdédwniez na znaczne ograniczenie rozmiaru

11



10

15

20

25

30

V1150/mb 2020-01-23
Ttumaczenie patentu europejskiego EP3531622B1

tabeli, co w niektdérych sytuacjach utatwia zarzadzanie 1
monitorowanie ruchu. Jednak w przypadku zmiany polityki
obstugi dla wybranego wpisu zagregowanego, nie Jjest mozliwe
zachowanie akcji stosowanych do Jjuz istniejacych strumieni
danych, co mozZze prowadzi¢ do chwilowych zakldcen transmisji.
Catkowite pominiecie sterownika w obstudze nowych przeplywdw
wymaga roéwniez proaktywnego instalowania w tabeli przeptywdw
wpisdéw obstugujacych wszystkie przewidywane agregaty ruchu, co
nie zawsze Jjest realizowalne 1 wiaze sie z ryzykiem odmowy
obstugi jezeli przyjmie sie ograniczenia pamieci lub znacznym
rozrostem tablic przeptywdw w przeciwnym wypadku.

[0031] Zgodnie z wynalazkiem taczy sie podejsécie proaktywne i
reaktywne w sposdéb pozwalajacy zaoszczedzié pamieé, zredukowacd
czas przeszukiwania pamieci oraz przyspieszy¢é obsituge nowych
pakietow. W celu eliminacji opbdzZnienia zwigzanego z
zestawianiem transmisji, stosuje sie zardéwno wpisy agregujace
przeptywy przygotowywane w sposdb proaktywny, Jjak i wpisy
dopasowujace przeplywy szczegdiowe przygotowywane reaktywnie.
Rozmieszczenie wpisdw oraz etapy przetwarzania odbieranych
pakietdw przedstawione zostaly na Fig. 2. W pojedynczej tabeli
przepiywdédw 12a wszystkie wpisy A, A.1l, A.2, e sa
rozmieszczone w grupach odpowiadajacych kolejnym wpisom
zagregowanym w kolejnosci ustalonej za pomoca priorytetdw. W
kazdej z grup znajduja sie posiadajace wyzszy priorytet
szczegbitowe wpisy A.1l, A.2, ... dotyczace szczegdbdiowych
przepiywdw, poprzedzajace domyslny dla catego agregatu ruchu
wpls zagregowany A. Wpis =zagregowany A oprbécz podstawowych
akcji zdefiniowanych przez sterownik 1lla dla catego agregatu
ruchu, jak np. przekazanie pakietu na port wyjsSciowy okreslony
w sposdb proaktywny i w efekcie dziatania algorytméw
optymalizacji statycznej zawiera dodatkowa akcje przekazujaca
pakiet do portu OFPP_CONTROLLER powodujacag wystanie

dopasowanego pakietu do sterownika 1la.

12



10

15

20

25

30

V1150/mb 2020-01-23
Ttumaczenie patentu europejskiego EP3531622B1

[0032] W momencie odebrania, nalezacy do nowego przepiywu
pakiet Pl jest pordwnywany kolejno z wpisami A.1, A.2, ... Ww
kolejnosci priorytetdw - poczawszy od najwyzszego. W zwigzku
z brakiem dopasowania dokonywane Jjest kolejne, zakonhczone
powodzeniem, pordwnanie z wpisem  A. Pakiet zostaje
natychmiastowo obstuzony zgodnie z zestawem akcji przypisanych
do wpisu. Jednoczes$nie stosowane sa instrukcja powodujaca
przekazanie pakietu w wiadomosci OFPT PACKET IN do sterownika
11 oraz instrukcje domyélne dla agregatu, takie jak wystanie
pakietu do jednego z portéw wyjsciowych, ktdéry to port zostal
wyznaczony na podstawie mechanizméw optymalizacji statycznej
bioracej pod uwage aktualne stan sieci, predykcje dotyczace
przysziosci oraz informacje pochodzace od aplikacji
sieciowych. Sterownik 1lla podejmuje decyzje dotyczaca sposobu
obstugi nowego przeplywu w sposdb reaktywny na podstawie
mechanizméw optymalizacji dynamicznej. Za pomoca wiadomosci
OFPT FLOW MOD sterownik dodaje do tabeli przeptywdw w
odpowiednim miejscu wpis szczegdiowy A.3. P2, P3 oraz kolejne
pakiety przepiywu przetwarzane w analogiczny sposdb zostaja
dopasowane do nowego wpisu A.3 i obsiuzone bez dalszego udziatu
sterownika. Akcje przypisane do nowego wpisu moga wskazywad
dowolny port wyjdciowy wyznaczony reaktywnie na podstawie
optymalizaciji dynamicznej. W ten sposdb mozliwa Jjest
modyfikacja domys$slnego sposobu obsiugi nowego przepitywu bez
ingerencji w przepiywy juz obsiugiwane.

[0033] Dzieki rozszerzeniu listy akcji we wpisie dla
agregowanego przeptywu, opdznienie obstugi pierwszych pakietdw
zostaje zmniejszone dzieki eliminacji opdZnienia powodowanego
przez komunikacje =ze sterownikiem 1lla. W przypadku zmiany
polityki obstugi dla nowych przepiywdw nalezacych do agregatu,
wymagana Jjest Jjedynie modyfikacja wpisu A. Istniejace juz
strumienie danych obstugiwane przez wpisy A.1, A.2, ..., ktére
sa bardziej szczegbdltowe wzgledem wpisu A i posiadaja wyzszy

priorytet. W efekcie zachowuja dotychczasowe akcje, co
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zapobiega zmianom w sposobie obsiugi i zakidceniom ruchu. Do
realizacji niniejszego sposobu W sterowniku 1la
zaimplementowano mechanizmy przydzielajace odpowiednie
priorytety wpisom za kazdym razem gdy dodawany Jjest nowy wpis
szczegbtowy, tak, ze podzial wpisdw na grupy Jjest zachowany.
[0034] Implementacja sposobu stanowi rozszerzenie sterownika
Ryu zastosowanego jako sterownik SDN 1lla.Sterownik Ryu zostaz
zaimplementowany w Jjezyku Python. Implementacja rozszerzenia
wigze sie ze stworzeniem w osobnym module klasy, nazywane]
aplikacja sterownika. Klasa ta, Dbedaca rozszerzeniem klasy
ryu.base.app manager.RyuApp Jest odpowiedzialna =za wstepna
konfiguracje systemu oraz obstuge zdarzen sieciowych:

class CustomApp (app manager.RyuApp) :

OFP_VERSIONS = [ofproto vl 3.0FP VERSION]
def  init (self, *args, **kwargs):
super (CustomApp, self). init (*args, **kwargs)

[0035] Kod aplikacji =zarzadzajace] rozmieszczeniem wpiséw w
tabelach przeptywéw sktada sie z elementdw odpowiadajacych
stosowanym funkcjom protokotu OpenFlow i przetacznika oraz
interfejsowi komunikacyjnemu. Zaimplementowano klasy
odpowiadajace konfigurowanym agregatom ruchu 1 zestawowi
wpisdw obecnych w tabeli przetacznika. Strukture aplikacji
przedstawiono na Fig. 3. Najwazniejszymi komponentami
aplikacji sa:

— FlowDistributionController - giéwna klasa aplikacii,

odpowiedzialna za obstuge zdarzen sieciowych oraz

komunikacje z przetacznikiem;

— FlowDistributionControllerApi - klasa implementujaca

interfejs REST API siuzacy do konfiguracji aplikacji;

— FlowAggregate - klasa reprezentujgca zdefiniowany przez

uzytkownika agregat ruchu wraz 2z Jjego dopasowaniem 1

akcjami;

- FlowPipeline - klasa reprezentujaca zestaw regui

obecnych w tabeli przetacznika.
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[0036] W aplikacji sterownika Ryu =zdarzenia obsiugiwane sa
przez dedykowane do tego metody. Sa one opakowane odpowiednimi
dekoratorami zdefiniowanymi w modutach ryu.topology.event oraz
ryu.controller.ofp event. Implementacja takiej metody pozwala
na stworzenie dowolnych mechanizmdéw postepowania w przypadku
wystapienia w sieci okres$lonych zdarzen. Przyjmuja one Jjako
argumenty obiekty przechowujgace dane zwiazane ze zdarzeniem,
np. pola nagidwkdédw  odebranego pakietu lub statystyki
przeptywu. Zaimplementowano obstuge dwdch zdarzen:
- (@set ev cls(ryu.controller.ofp event.EventOFPPacketIn,
MAIN DISPATCHER) - obsiuga zdarzenia PACKET IN wywotanego
przekazaniem pakietu przez przeiacznik do sterownika.
@set ev cls(ryu.controller.ofp event.EventOFPSwitchFea
tures, CONFIG DISPATCHER) - obsiuga odebranej wiadomosci
SWITCH FEATURES =zawierajacej informacje nt. parametrow
przetacznika, koncowy etap nawigzywania tacznos$ci pomiedzy
przetacznikiem i sterownikiem.
[0037] Modyfikacja zawartosci tabeli przepiywdw 1l2a to jedna
z podstawowych operacji wykonywanych przez aplikacje. Wymaga
to wysitania wiadomosci protokoiu OpenFlow typu OFPT FLOW MOD
do przetacznika. Moze ona zawieral parametry takie jak m.in.
priorytet wpisu, dopasowanie przepiywu 1 akcje a takze typ
operacji np. wstawianie lub usuwanie. Wygenerowanie wiadomos$ci
OFPT FLOW MOD w przeitaczniku Ryu polega na stworzeniu obiektow
klas OFPInstructionActions i OFPMatch odpowiadajacych
odpowiednio zadanym instrukcjom dla danego przepiywu oraz jego
dopasowaniu. Sg one nastepnie uzywane podczas tworzenia
obiektu klasy OFPFlowMod, ktbébry reprezentuje gotowg do
wystania wiadomos$sé. W celu utatwienia procesu zaimplementowano
w aplikacji metode add flow odpowiedzialna za stworzenie
prawidiowe]j wiadomosci i1 wystanie jej do przetacznika.
[0038] W aplikacji stosowane Jjest pojecie agregatu oznaczajace

zbidér przeptywoéw definiowany przy uzyciu wspdlnego parametru,
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np. tego samego docelowego adresu IP. Do jednego agregatu mozna
dopasowac¢ kilka przepitywdw, ktdre przykitadowo charakteryzuja
sie wspdlnym adresem docelowym IP, ale rdéznymi docelowymi
numerami portdéw TCP. Rola agregatu w zaimplementowanej
aplikacji oraz opracowanych algorytmach jest opisanie sposobu
obstugi wielu przepitywdéw przy uzyciu zaledwie jednego wpisu.
W utworzonej aplikacji agregat ruchu reprezentowany jest przez
klase FlowAggregate. Posiada ona atrybuty okresélajace
dopasowanie, akcje i unikalny identyfikator stosowany podczas
rozmieszczania wpisdéw w tabeli. Zarébwno akcje, Jjak i
dopasowanie zapisywane sa w sposdb zgodny z formatem uzywanym
przez modut ryu.app.ofctl rest:
{
"ipv4 src": "192.168.0.1",
"eth type": 0x0800

"type":"OUTPUT",

"port": 1

]

co pozwala wykorzysta¢ zaimplementowane w sterowniku 1la
mechanizmy przetwarzania oraz weryfikacji danych wejsciowych
od uzytkownika.

[0039] Aktywny tryb pracy aplikacji w momencie zdefiniowania
przez uzytkownika nowego agregatu moze wymaga¢ dodania do
tabeli przepiywdw 12a przeitacznika wpisu utworzonego na
podstawie przekazanych parametréw. W tym celu wywolana
zostaje, opisana uprzednio, metoda add flow. Zgodnie =z
wymogami specyfikacji OpenFlow wykorzystanie w dopasowaniu
niektérych pdl wymaga wczesniejszego zdefiniowania wartosci
innych pél. Najczestszym przypadkiem  jest koniecznosé

definiowania wartos$ci pola EtherType protokoilu Ethernet przy
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korzystaniu z pbdl warstwy trzeciej oraz wartosci pola Protocol
protokotu IPv4 podczas korzystania z pdl warstwy czwartej.
[0040] Zbidr zdefiniowanych przez uzytkownika agregatdw ruchu
reprezentowany Jjest klase FlowPipeline. Je]j zadaniem Jjest
utrzymywanie listy aktywnych agregatdédw wraz z odpowiadajacymi
im identyfikatorami. W ramach klasy zaimplementowano metody
przeznaczone do wyszukiwania na podstawie identyfikatora lub
dopasowywanych pél nagidwké4w. Pozwala to na dopasowanie
pakietu odebranego przez sterownik do wtasciwego agregatu.
[0041] Wszystkie wpisy sa  przechowywane Jjedne’] tabeli
przetacznika. Podczas definiowania nowego agregatu w tabeli
przeptywdw zostaje dodany, w sposdb proaktywny, domyslny wpis
agregatu. Port wyjéciowy wskazany w akcji dla tworzonego
agregatu zostaje wyznaczony na skutek dziatania mechanizméw
optymalizacji statycznej z wyprzedzeniem wzgledem okien
czasowych, dla ktérych polityki routingu sa przygotowywane.
Tworzony wpls posiada parametry ,cookie” i  ,priority”
generowane na podstawie unikalnego identyfikatora agregatu:
priority = aggregate id * 100
cookie = aggregate id * 100

[0042] Pakiety analizowane w metodzie obsitugujacej zdarzenia
OFPT PACKET IN przypisywane sa do agregatu na podstawie
wartosci parametru cookie, ktéry pozwala jednoznacznie
okreé$li¢ poszukiwany identyfikator agregatu. Na podstawie
znalezionego dopasowania oraz listy skonfigurowanych akcji do
tabeli przeptywdédw zostaje, w sposdb reaktywny, dodany
szczegblowy wpis dla nowego przepiywu. Port wyjsciowy wskazany
w akcji dla tworzonego wpisu szczegdiowego zostaje wyznaczony
na skutek dziatania mechanizmbéw optymalizacji dynamiczne].
Mozliwe jest takzZze przechowanie w sterowniku wiecej niz jednego
pakietu i podjecie decyzji o porcie wyjsciowym na podstawie
wielkoéci 1 rozkiadu tych pakietdéw. Parametry cookie oraz
priority tego wpisu szczegbdtowego zwiekszane sg o 10 w stosunku

do wartos$ci obecnych w domyslnym wpisie agregatu. W ten sposdb,
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zZ wykorzystaniem priorytetodw, osiagniete zostaje
rozmieszczenie wpisdw w grupach odpowiadajacych przynaleznosci
do poszczegdlnych agregatdw.

[0043] Dodatkowym usprawnieniem obecnym w przelacznikach
sprzetowych jest mozliwos¢ przechowywania wpisdw w pamieci
TCAM, ktéra pozwala na niezwykle szybka klasyfikacje pakietodw.
Najczeséciej Jjest ona stosowana do obsitugi pierwszej =z
dostepnych tabel, w ktdérej mozna zapisa¢ od kilkuset do
kilkunastu tysiecy wpisdéw. Dostepne na rynku moduty pamieci
TCAM sa w stanie przeprowadzié¢ ponad milion wyszukiwan w ciagu
sekundy, a efektywny czas klasyfikacji pakietu osiaga wartosci
rzedu nanosekund lub ponizZej nanosekundy, <co czyni go
nieistotnym w pordédwnaniu =z czasem dziatania pozostatych
mechanizméw, do ktérych =zaliczaja sie m.in. kolejkowanie,
analiza nagidéwkdédw. Ze wzgledu na duzy przyrost wydajnosci przy
wykorzystaniu tabeli przechowywanej w pamieci TCAM, a zarazem
jej ograniczona pojemnos$é, istotna kwestia staje sie wybodr
pomiedzy umieszczeniem wpisu w TCAM lub mniej wydajnej pamieci
innego typu. Rozmiar pamieci TCAM Jjest ograniczony, a wraz z
jego wzrostem rosnie ryzyko awarii. Z tego wzgledu oszczednosé
pamieci zwigzana 2z zastosowaniem sposobu wediug wynalazku
przektada sie dodatkowo na wzrost szybkoéci dziatania sieci,
gdyz mniejsze tabele przeptywdw tatwiej mieszcza sie w pamieci.
[0044] Przeszukiwanie wpisdw mozna przyspieszy¢ dzielac tabele
przeptywdw na wieksza liczbe tabel 12b, 12c¢, jak pokazano na
Fig. 4. Kazdy pakiet obsiugiwany jest w co najmniej dwdch
tabelach. Rozmieszczenie wpisdw oraz etapy przetwarzania
odbieranych pakietdéw zostaty schematycznie przedstawione na
Fig. 4. W chwili odebrania, pakiet Pl jest pordwnywany =z
wpisami agregatdédw A, B, ... znajdujacymi sie w domy$lne]j tabeli
12b przetacznika. Kazdy =z tych wpisdédw =zawiera instrukcje
OFPIT GOTO_ TABLE powodujacag przeniesienie pakietu do
przetwarzania w tabeli 12c =zawierajace]j wpisy szczegdiowe

mieszczace sie w danym wpisie zagregowanym zgodnie ze sposobem
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wedlug wynalazku. Jest to tabela pomocnicza dla wpisu
agregowanego. W wyniku dopasowania do agregatu A pakiet zostaje
pordéwnany z wpisami A.1l, A.2,... znajdujacymi sie w tabeli
pomocniczej 12c dla danego wpisu agregowanego. Z powodu braku
pasujacych wpisdéw, pakiet Pl zostaje obstuzony zgodnie =z
domy$lna akcja okreélonag we wpisie o najnizszym priorytecie w
tabeli pomocniczej 12c dla danego agregatu tj. TABLE MISS - w
tym przyktadzie zostaje on wystany do portu wyjsciowego, ktéry
zostat wyznaczony w sposdéb proaktywny na skutek dziatania
algorytméw optymalizacji statycznej, a jednoczesdnie przekazany
do sterownika 1lla. Stosowana Jjest wiec metoda jednoczesnej
obstugi pakietu oraz przekazania go do warstwy sterujacej.
Sterownik 1la dobiera akcje dla nowego przepitywu i dodaje
szczegbtowy wpis A.3 w odpowiedniej tabeli w wyniku dziatania
reaktywnego bazujacego na algorytmach optymalizaciji
dynamicznej. Pakiety P2, P3 oraz kolejne przetwarzane sa w
analogiczny sposéb i dopasowane do nowego wpisu A.3. Powiazana
z nimi akcja zostaje natychmiast zastosowana do pakietu bez
potrzeby dodatkowe] komunikacji ze sterownikiem. Akcje
przypisane do nowego wpisu moga wskazywa¢ dowolny port
wyjsciowy wyznaczony reaktywnie na podstawie optymalizacji
dynamicznej. W ten sposdéb mozliwa Jjest modyfikacja domys$lnego
sposobu obstugi nowego przepitywu bez ingerencji we wpisy juz
obstugiwane. Tabele 12b =zawierajaca wplsy zagregowane mozna
przy dopasowywaniu pakietu do wpisu traktowa¢ jako indeks do
tabeli 12c zawierajgace]j wpisy szczegdbiowe 1 tym samym
przyspieszyé przeszukiwanie. Podzial wpisow na grupy
umieszczone w osobnych tabelach dodatkowo pomaga w zarzgdzaniu
nimi.

[0045] W implementacji tego przyktadu wykonania sposobu wediug
wynalazku na potrzeby dodawania agregatu generuje sie unikalny
identyfikator, bedacy jednoczesnie numerem  tabeli 12c
zawierajace] szczegditowe wpisy dotyczace przeplywdw z dane]j

grupy odpowiadajace] wpisowi zagregowanemu. W tabeli 12b
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przetacznika dodany zostaje wpis kierujacy wszystkie pakiety
nalezgace do danego agregatu do witasciwe]j tabeli pomocniczej
12b. W niej umieszczony zostaje wpis typu TABLE MISS o
najnizszym priorytecie stosujacy do pakietu domy$lna akcje
agregatu oraz Jjednoczesdnie przekazujacy go do sterownika 1lla.
Domy$lna akcja wpisu zagregowanego wyznaczana Jjest wiec w
sposéb proaktywny na podstawie mechanizmédw optymalizaciji
statycznej. Po odebraniu pakietu w metodzie obsiugujacej
zdarzenia OFPT PACKET IN, z wiadomo$ci odczytany zostaje numer
tabeli, do ktérej pierwotnie trafil pakiet. Na jego podstawie
znajdowany Jjest wtasciwy dla pakietu agregat, a w tabeli o tym
samym numerze wstawiony =zostaje szczegdlowy wpis dotyczacy
nowego przepitywu. Port wyjsciowy wskazany w akcji dla
tworzonego wpisu szczegdlowego zostaje wyznaczony na skutek
dziatania mechanizméw optymalizacji dynamicznej. Mozliwe jest
takze przechowanie w sterowniku lla wiecej niz jednego pakietu
i podjecie decyzji o porcie wyjsciowym na podstawie wielkosci
i rozkitadu tych pakietdw.

[0046] Duza zaleta niniejszego wynalazku Jjest mozliwoscé
modyfikacji sposobu obsitugi przepiywdw Dbez ingerencji w
przepiywy Jjuz istniejace. Sposdb wediug wynalazku pozwala na
efektywne zarzadzanie zawartoscia  tabeli  przepiywdw i
eliminacje opdZnienia obstugli pierwszych pakietdw nowego
przepiywu zwigzanego z oczekiwaniem na utworzenie nowego wpisu
przez sterownik. Sie¢ SDN wedlug wynalazku w typowych warunkach
dziata szybciej 1 bardziej niezawodnie niz sieci ze stanu
techniki. Zdefiniowanie agregowanych przeptywdédw o domySlne]
akcji na podstawie algorytmow optymalizaciji, wraz z
jednoczesnym przekazywaniem nowych pakietdédw do sterownika 1lla
w celu reaktywnego zainstalowania szczegdiowych wpisdw na
podstawie mechanizméw optymalizacji dynamicznej umozliwia
czerpanie korzysci zardwno z proaktywnej Jjak 1 reaktywnej
obstugi pakietdéw. Dzieki temu, pakiety zostaja obstuzone w

oczekiwany sposdéb =z pominieciem oczekiwania na odpowiedz
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sterownika 1lla. Jest to mozliwe dzieki zachowaniu cyklicznego
dziatania, tzn. czas podzielony Jjest na przedziaty - okna
czasowe, a opracowywanie proaktywnych sposobdéw ruchu dla
przysziych okien czasowych odbywa sie =z wyprzedzeniem.
Okresowe dziatanie umozliwia zastosowanie mechanizmbéw
predykcji, do przywidywania obcigzZzenia sieci w przysziych
oknach czasowych. Te przewidywania sa nastepnie wykorzystywane
przez algorytmy optymalizaciji statyczne’ podczas
przygotowywanie regut proaktywnych. Dodatkowo jako dane
wejsciowe stuzy aktualne obciazenie sieci oraz informacije
pochodzace z aplikacji zewnetrznych.

[0047] Informacje o obciazeniu sieci uzyskuje sie
wykorzystujac mechanizmy wyspecyfikowane w protokole OpenFlow,
tj. przez odpytywanie przetacznika o statystyki poszczegbdlnych
przepiywdw dla wpisdw zainstalowanych w tablicach przypitywdw.
Dodatkowo mozna wykorzystaé narzedzie sFlow, w  ktoérym
zewnetrzna wzgledem sterownika SDN instancja monitora pobiera
informacje o przepiywach bazujac na pakietach prébkowanych
przez urzadzenia sieciowe. Oba te mechanizmy pozyskiwania
informacji o obciazeniu sieci realizuje sie minimalizujac
zwigzany z nimi natitok sygnalizacyjny.

[0048] Informacje o obciazeniu sieci sa wykorzystywane przez
predykcje i optymalizacje - zardwno statyczng jak i dynamiczna.
Predykcja przechowuje wyniki pomiardéw w bazie danych i na ich
podstawie szacuje obciazenie sieci w kolejnych oknach
czasowych. Wyniki predykcji trafiaja do optymalizacji
statycznej, trafiajg tam tez informacje o aktualnym obciazeniu
sieci. W ten sposdéb algorytm optymalizacji przygotowuje
polityki routingu. Natomiast optymalizacja dynamiczna
wykorzystuje informacje o aktualnym obcigzeniu sieci
podejmujac decyzje o obstudze nowych przeptywdw tj. akcji
zwigazane] z wpisami szczegblowymi. W razie detekcji natioku w

Jjakimé obszarze sieci optymalizacja dynamiczna moze w zwiazku
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z tym zapewnié¢ mechanizmy reakcji na sytuacje niepozadane
kierujac ruch przez inne obszary sieci.

[0049] W optymalizacji statycznej stosowane] w wynalazku
potrzeba uwzglednienia kilku kluczowych wskaznikdédw Jjakosci
(ang. Key Performance Indicator - KPI) implikuje sformuiowanie
wielokryterialnego ©problemu optymalizacyjnego. Dodatkowo,
uwzglednienie zalezno$ci energetycznych wymusza zastosowania
zmiennych binarnych. Oba te czynniki sprawiaja, ze problem
jest trudny do rozwigzania metodami dokiadnymi. Rozwigzania
takich problemédw sa jednak znane w stanie techniki i mozna
dopasowaé¢ je do niniejszego zagadnienia.

[0050] Ponizej opisano podejécie do problemu optymalizacji,
ktbére sprawdza sie szczegdlnie dobrze i ktdére dato rozwiazanie
speiniajace wymagania we wszystkich testowanych typach ruchu.
Problem opisano za pomoca sformutiowania typu wezeil-tacze (ang.
node-1link) - M. Piéro and D. Medhi, Routing, Flow, and Capacity
Design in Communication and Computer Networks. San Francisco,
CA, USA: Morgan Kaufmann Publishers Inc., July 2004. W funkciji
celu zawarto pie¢ wskaznikdw i powiazano je z wagami po to by
operator sieci SDN mbégtr uwzglednia¢ witasne priorytety 1
preferencje. Uwzgledniane wskazniki to: zuzycie energii, suma
opbznien na wszystkich taczach w sieci, maksymalne opdZnienie
sposrdd wszystkich taczy w sieci, sumaryczne wykorzystanie
zasobdw na wszystkich 1aczach sieci, maksymalne wykorzystanie
zasobdw sposrdd wszystkich taczy w sieci. Wazona suma tych
wskaznikdéw poddawana jest minimalizacji.

[0051] Sformulowanie problemu optymalizacyjnego obejmuje
opisane ponizej ograniczenia. Podstawowe ograniczenie dla
sformutowania problemu typu wezel-tacze, wymusza zeby dla
konkretnego zadania rdéznica pomiedzy ruchem wpiywajacym i
wyptywajacym z kazdego wezia Dbyta rdéwna zero dla wezidw
poérednich, a dla wezidw koncowych zeby odpowiadala wielkosci
tego zadania, z doktadnoscia do znaku. Kolejne ograniczenie

wymusza obciazenia na poszczegdlnych taczach sieci pozwalajace
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na realizacje wszystkich zZzadan, wartosci obcigzen wszystkich
taczy sa pdzniej sumowane w celu znalezienia wartosSci lacznej.
Procentowe wykorzystanie aczy wyliczane Jjest Jjako utamek
uzytej przepitywnosci w stosunku do catkowite] dostepnej
przepiywnosci tacza, wyznaczana jest takze maksymalna wartosé
procentowego wykorzystania tacza spos$rdd wszystkich taczy
sieci. Kolejne ograniczenie zwigzane Jest 2z wyliczaniem
parametré4w aproksymacji liniowej funkcji opdZnienia pakietdw
w postaci rosnace] wypukie] funkcji obciagzZzenia tacza.
Wykorzystano tutaj przyblizenie liniowe segmentami tej funkcji
bazujace na modelu kolejkowym M/M/1. Dwa nastepne ograniczenia
dotycza sumarycznego 1 maksymalnego opdzZnienia, wartodci te
wyliczane sa z wykorzystaniem wczesniejszej funkcji. Kolejne
ograniczenie wymusza uruchomienie 1gacza w przypadku gdy
przesyiany jest przez nie jakikolwiek ruch, natomiast ostatnie
ograniczenie zapewnia wyliczenie catkowitego kosztu zwiazanego
z wykorzystang energia elektryczng.

[0052] Do rozwiazywania wielokryterialnych problemdéw ze
zmiennymi binarnymi zastosowano metode dekompozycji Lagrange’a
opisang w publikacji J. Karkazis, "“Facilities location in a
competitive environment: A promethee based multiple criteria
analysis,” European Journal of Operational Research, wvol. 42,
no. 3, pp. 294 - 304, Oct. 1989. Opcjonalne usprawnienie
obejmuje wykorzystanie sekwencji ergodycznych, znanych takze
pod nazwa: algorytmu wolumenu (ang. volume algorithm) opisang
w publikacjach:

- E. Gustavsson, M. Patriksson, and A.-B. Stromberg,
“Primal convergence from dual subgradient methods for
convex optimization,” Mathematical Programming, vol. 150,
no. 2, pp. 365-390, May 2015.

oraz

- F. Barahona and F. A. Chudak, “Near-optimal solutions to

large-scale facility location problems, ” Discrete

Optimization, vol. 2, no. 1, pp. 35 - 50, Mar. 2005.
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[0053] Dodatkowa poprawe dziatania wynalazku mozna uzyskad
dostosowujac 1 poddajac optymalizacji statycznej sam czas
trwania okien czasowych, w ramach ktérych cyklicznie
przeprowadza sie optymalizacje statyczng  przygotowujac
polityki routingu dla kolejnego okna. Przykladowo w przypadku
predykcji ruchu w sieci komputerowej w przedsiebiorstwie o
Scisle okresélonych godzinach pracy 8-godzinne okno
rozpoczynajace sie wraz zZ poczatkiem zmiany jest
najwtasciwsze, natomiast w sytuacji obowigazywania elastycznych
godzin pracy nalezy czas pracy podzieli¢ na trzy 4-godzinne
okna: pierwsze zwiazane 2z przychodzeniem pracownikdé4w na
stanowiska, drugie zwiazane z czasem gdy wiekszos$¢ pracownikodw
przebywa w biurze i trzecie zwiazane z opuszczaniem biura przez
pracownikéow.

[0054] Inny rytm zmian przeptywdéw sieci dotyczy nocne]
aktywnosci w obszarach sieci przytaczajacej budynki biurowe,
centra danych, ale i osiedla mieszkalne. Dtugo$¢é okien
czasowych powinna uwzglednia¢ istnienie nocnych zmian, =z
ktébrymi lepiej sprawdzaja sie 4-godzinne okna lub ich brak,
ktdéry sprawia, ze mozna 1 nalezy zastosowal¢ 8-godzinne okna.
Réwniez w przypadku centrdéw danych powinno nastapié¢ skrédcenie
okien czasowych z 8 do 4 godzin w przypadku aktywnosci
uzytkownikdédw centrd4w danych i do 2 godzin w przypadku
wystepowania cyklicznych prac wutrzymaniowych skutkujacych
wzmozona aktywnoscig sieciowa.

[0055] W przypadku gospodarstw domowych, rdzne typy skupisk
ludzkich beda cechowa¢ sie wieksza synchronizacja czasowg w
kontekscie przerywania dziatalnosci w Internecie. W rejonach
niezurbanizowanych sprawdzaja sie dobrze 6-godzinne okna, za$s
w rejonach wysoce zurbanizowanych, 4-godzinne okna.

[0056] Adaptacyjne dostosowywanie wtasciwej diugoséci okien
czasowych zgodnie 2z wynalazkiem prowadzi sie na podstawie
prowadzonych pomiaréw sieciowych w sprzezeniu z predykcija

ruchu sieciowego. Dzieki temu w sposdéb dynamiczny sieé¢ SDN
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dopasowuje sie do aktywnosci uzytkownikdéw przy wykorzystaniu
danych historycznych.

[0057] Takie podejscie umozliwia wykrycie okresowych
zaleznosci, powtarzajacych sie w okres$lonych dniach tygodnia
czy miesigca. Mozliwe Jjest wykorzystanie okien czasowych
réznej diugosci wydzielonych w ramach doby.

[0058] W sytuacji gdy wydiuzone okno wystepowaé bedzie po
krétkim moze to doprowadzi¢ do sytuacji, w ktdérej nie wystarczy
czasu na przeprowadzenie optymalizacji. Nalezy wiec podzielié¢
okna na pary o mozliwie zblizZzonym czasie trwania 1 z
uwzglednieniem by te pary nastepowaly w mozliwie najkrdétszych
odstepach czasu po sobie. Nastepnie dokonujac w ramach tych
par optymalizaciji minimalizuje sie ryzyko zaistnienia
niedoboru czasu do przeprowadzenia procesu optymalizacji.
[0059] Nalezy podkres$li¢, ze przyktady realizacji opisane
powyze] stanowia ilustracje wynalazku zdefiniowanego w
zataczonych =zastrzezeniach patentowych, ktérego =zakres nie
ogranicza sie do tych przyktaddéw realizacji. Znawca bez trudu
i rutynowo moze zaproponowac liczne inne przyktady realizacji
z wykorzystaniem réznych komponentdéw softwarowych i
hardwarowych. Znawca znajacy literature przedmiotu rdéwniez bez
trudu zaproponuje inne metody definiowania problemu
optymalizacji jak i stosowanych metod jego rozwiagzania.

[0060] Serwer 11 moze stanowi¢ dowolna maszyna cyfrowa, w
szczegbdlnosci komputer, komputer osobisty, mikrokomputer, lub
procesor sygnatowy, za$ sterownik lla moze stanowié program z
zestawem instrukcji w ktdérych zaimplementowano sterowanie
siecia SDN oraz wykonywanie sposobu wediug wynalazku. Program
ten moze stanowi¢ funkcja, procedura, zespdtr obiektdw z
metodami, aplet, servlet, kod Zrdédiowy, Dbiblioteka 1lub
sekwencja instrukcji. Program ten moze by¢ zapisany na noéniku
danych takim jak dysk optyczny, dysk twardy, dysk magnetyczny

lub pdiprzewodnikowy lub w postaci =zakodowanych danych
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tadowalnych do pamieci komputera. Noé$nikiem tezZ moze by¢ sygnail
w sieci komputerowe] przewodowej lub bezprzewodowej.

[0061] Zastosowanie w zastrzezeniach terminu ,zawiera” 1lub
jego synonimbéw, po ktdédrym nastepuje lista elementdw oznacza,
ze liste te nalezy interpretowaé¢ niezamykajaco, w sposdb
niewykluczajacy =zastosowania innych, dodatkowych elementdw.
Wymienienie elementu w liczbie pojedyncze]j nie oznacza
ograniczenia do jednego elementu w zakresie wynalazku mieszcza

sie tez rozwiazania zawierajace zbiory tych elementdw.
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Zastrzezenia patentowe

1. Sposdb obstugi przepitywu pakietdw W sieci W
programowalnej sieci komputerowej SDN zawierajacej serwer (11)
ze sterownikiem SDN (lla) oraz przetacznik SDN (12) z tabelg
przeptywdw (12a,12b,12c) zawierajaca wpisy szczegdlowe (A.1,
A.2, A.3 B.1, B.2, B.3, C.1l) okredlajace parametry potrzebne
do przyporzadkowania pakietu do przepitywu danych, a takze pole
okreé$lajace priorytet, przy czym wpisy szczegdlowe zawieraja
sie w odpowiadajacych im wpisach zagregowanych (A,B,C), ktdre
sa przygotowywane z wyprzedzeniem dla okres$lenia polityki
routingu przed rozpoczeciem obstugi przepitywdéw w oknie
czasowym o predefiniowanej diugosci, znamienny tym, ze
Predefiniowana diugos$¢ okna wynosi przynajmniej dwie godziny,
sterownik SDN (lla) =z przetacznika SDN (12) uzyskuje dane
dotyczace statystyk przeplywdw dla wpisdw zainstalowanych
w tablicach przyptywdw, natomiast
przychodzacy pakiet (Pl) nalezacy do nowego przepiywu wysyita
sie do sterownika SDN (lla) obsiugujac go Jjednoczednie
zgodnie =z odpowiadajacym mu wpisem zagregowanym, za$
sterownik SDN (l1la) =za pomoca mechanizmu reaktywnego
definiuje nowy wpis szczegbdtowy odpowiadajacy temu
przepiywowi oraz
proaktywnie wprowadza zmiany do wpiséw zagregowanych (A,B,C)
przewidzianych do zastosowania do okreélenia polityki
routingu w nastepnym oknie czasowym stosujac optymalizacje
statycznag
funkcji celu sformutowanej z wykorzystaniem przynajmnie]
jednego kryterium wybranego z grupy obejmujace]
zuzycie energii, sumaryczne opdznienie na wszystkich
taczach w sieci, maksymalne opdzZnienie  sposrdd
wszystkich taczy w sieci, sumaryczne wykorzystanie

zasobdw na wszystkich 1aczach sieci, maksymalne
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wykorzystanie =zasobdw sposrdd wszystkich taczy w
sieci,
przy uzyciu danych dotyczacych statystyk przepiywdw, przy
czym wpisom zagregowanym (A,B,C) przyporzadkowuje sie
nizsze priorytety niz wpisom szczegdiowym (A.1l, A.Z2,
A.3 B.1, B.2, B.3, C.1).
2. Sposéb wediug zastrz. 1, znamienny tym, ze przeltacznik
SDN (12) zawiera pierwsza tabele przeptywdw (12b) zawierajaca
wpisy zagregowane (A,B,C) oraz przynajmniej jedna pomocnicza
tabele przepitywéw (1l2c) =zawierajaca wpisy szczegdiowe (A.1,
A.2, A.3).
3. Sposéb wediug =zastrz. 2, znamienny tym, ze wWpisy
szczegbitowe (A.1, A.2, A.3) odpowiadajace temu danemu wpisowi
zagregowanemu (A) w tabeli przepiywéw (12b) znajduja sie w
odpowiadajacej temu wpisowi =zagregowanemu osobnej tabeli
pomocniczej (12c) przy czym ta tabela pomocnicza zawiera
ponadto wpis domy$lny (TABLE MISS) .
4. Sposdéb wediug zastrz. 1 albo 2 albo 3, znamienny tym,
zapisuje sie w pamieci serwera (1l1l) historyczne dane dotyczace
statystyk przepitywdw w kolejnych oknach czasowych a diugosé
okna czasowego poddaje sie optymalizacji w osobnym procesie,
z wykorzystaniem tych historycznych danych.
5. Sposdb wediug zastrz. 4, znamienny tym, ze optymalizacje
statyczng tablicy przeptywdédw dla okna o okres$lone] diugosci
prowadzi sie w najblizszym poprzedzajacym je oknie o te]j samej
dtugosci.
6. Programowalna sie¢ komputerowa SDN zawierajaca serwer
(11) ze sterownikiem (lla) oraz przynajmnie]j jeden przetacznik
SDN (12) z tabela przepitywdw (1l2a, 12b, 12c), znamienna tym,
ze sterownik SDN (lla) Jest przystosowany do wykonywania
sposobu wedtug dowolnego z zastrz. od 1 do 5.
7. Programowalna sie¢ komputerowa SDN wedlug =zastrz. 6,
znamienna tym, Ze tabela przeplywdéw w przetaczniku SDN (12)

jest zapisana w pamieci TCAM.
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8. Produkt programu komputerowego przystosowany do peinienia
funkcji sterownika programowalnej sieci komputerowej SDN
(1la), znamienny tym, ze zawiera zestaw instrukcji, ktdre po
zatadowaniu do pamieci serwera (11) powoduja wykonywanie

sposobu wediug dowolnego z zastrz. od 1 do 5.
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